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Introduccion

El presente proyecto empresarial tiene como propésito desarrollar una propuesta tecnolégica enfocada en el

disefio, administracion y operacion de redes de comunicacién mediante la empresa HollyGather.

A través de este trabajo se integran conocimientos adquiridos en los diferentes médulos de formacion,
aplicando aspectos relacionados con telecomunicaciones, normatividad informatica, seguridad de la

informacion, emprendimiento, desarrollo web y difusion digital.

La creacion de HollyGather surge de la necesidad de ofrecer soluciones de conectividad confiablesy
eficientes que permitan mejorar la comunicacién entre personas, organizaciones y comunidades. Mediante el
analisis de infraestructura tecnoldgica, disefio de servicios y aplicacién de buenas practicas empresariales, se

busca demostrar cdmo una empresa especializada en redes puede contribuir al desarrollo tecnolégico actual.

Este proyecto representa la integracion de conocimientos tedricos y practicos, permitiendo fortalecer
competencias profesionales relacionadas con el sector de las telecomunicaciones y las tecnologias de la

informacion.



Mision

Desarrollar solucién tecnoldgicas innovacion que optimicen la interaccion digital y la

gestion de informacion de nuestros clientes.
Vision
Ser una empresa referente a la creacién de ecosistemas tecnoldgicos funcional,

confiables y personalizados que impulsan el crecimiento y la eficiencia de cada

organizacion.

Valores

. Innovacion

. Compromiso

. Personalizacion
. Confianza

. Eficiencia
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Articulo 7 de la constitucidon politica mexicana

Elegi este tema porque el Articulo 7 de nuestra Constitucion habla sobre la libertad de
difundir opiniones, informacion e ideas a través de cualquier medio, lo cual hoy en dia
esta totalmente ligado a internet y a las telecomunicaciones. Muchas veces pensamos
que las leyes solo aplican para los periodistas o los medios impresos tradicionales, pero
en la era digital, la infraestructura de red que nosotros instalamos y administramos es
precisamente el canal fisico por donde viaja toda esa informacién. Para mi, como
estudiante de informatica, conocer este articulo es clave porque me permite entender el
marco legal que protege el flujo de datos y la libre expresioén en las plataformas
digitales, asegurando que los servicios de conectividad que disenemos respeteny

garanticen este derecho fundamental.

El Articulo 7 de la Constitucion Politica de los Estados Unidos Mexicanos establece que
es inviolable la libertad de difundir opiniones, informacion e ideas, a través de cualquier
medio. Esto significa que ninguna ley ni autoridad puede establecer la censura previa, ni
coartar la libertad de expresién. En el contexto técnico e informatico actual, los puntos
mas relevantes de este articulo se pueden desglosar en los siguientes aspectos

estructurales:

« Inviolabilidad de los medios de difusion: El texto constitucional prohibe



explicitamente el secuestro o la restriccidon de los instrumentos utilizados para la
difusién de informacién, lo que en el entorno moderno se traduce en que no se pueden
clausurar servidores, bloquear paginas web de manera arbitraria ni confiscar
infraestructura tecnolégica de telecomunicaciones que sirva para transmitir datos

publicos.

+ Limitantes claras del derecho: Aunque la libertad es muy amplia, el mismo articulo
sefala que esta tiene limites legales bien definidos. La difusién de informacion no debe
atacar la moral, la vida privada de las personas, los derechos de terceros, provocar
algun delito o perturbar el orden publico. Por lo tanto, la libertad de transmision no

exime de responsabilidades legales si se cometen ilicitos digitales.

+ Obligacion de neutralidad y acceso: El estado no puede restringir el acceso a los
medios electrénicos ni tecnoldgicos. Esto se conecta de forma directa con el principio
de neutralidad de la red, garantizando que el trafico de informacion e ideas sea libre y
equitativo, sin que los proveedores de infraestructura o soporte puedan discriminar o

bloquear contenidos segun conveniencias particulares.

Llevar el control de la red para una cadena del tamafo de Soriana implica manejar datos
masivos de empleados, clientes y proveedores. Aplicar los principios del Articulo 7
constituyente en nuestro servicio operativo diario requiere establecer politicas técnicas

muy especificas:

+ Implementacion de filtros de seguridad justificados: En las redes empresariales de
las sucursales de Soriana, configuraremos firewalls y listas de control de acceso (ACL)
para bloquear sitios maliciosos o de ocio que afecten la productividad laboral. Sin
embargo, nos asegurariamos de que estas restricciones no violen la libertad de los
colaboradores para acceder a herramientas legitimas de informacion, basandonos

estrictamente en la seguridad informatica corporativa y no en la censura arbitraria de



ideas.

+ Garantia de canales de comunicacion internos libres y seguros: Disefiariamos y
dariamos soporte a una arquitectura de red que permita el libre flujo de reportes,
opiniones y retroalimentacién entre el personal directivo y los empleados de las tiendas
Soriana. Al asegurar que los canales digitales sean estables, confidenciales y

auditables, fomentamos un entorno de expresion transparente alineado con los derechos

constitucionales.

+ Proteccion y blindaje de la infraestructura de transmision: Al dar mantenimiento a los
servidores y nodos locales de Soriana, aplicariamos protocolos avanzados de cifrado y
ciberseguridad. Esto evita que terceros malintencionados ataquen, tumben o
intervengan de forma ilegal los sistemas de comunicacion de la empresa,
salvaguardando la continuidad operativa del negocio y la integridad de los mensajes

gue viajan por nuestras redes.

La vinculacion entre estos tres elementos es directa y complementaria. Mi carrera en
Informatica me dota de las bases técnicas indispensables para comprender coémo viaja
la informacién digital, como auditar el trafico de datos y como implementar esquemas
de ciberseguridad. Mi empresa de Redes toma este conocimiento técnico y lo ejecuta
operativamente en el mundo real, instalando y asegurando la conectividad de un cliente
masivo como Soriana. Finalmente, el Articulo 7 constituye el marco normativo y ético
que rige toda esta actividad: nos recuerda que los cables, routersy servidores que
desplegamos no son solo fierros, sino autopistas digitales protegidas por la ley para

garantizar el derecho humano fundamental de la libre difusion de informacion.

A manera de conclusién, considero que el Articulo 7 constitucional representa una pauta
de alta responsabilidad ética para nuestro ejercicio profesional. Como informaticos y

administradores de redes, poseemos el control técnico sobre los accesos y privilegios



de conectividad de miles de usuarios. Utilizar ese poder de manera honesta implica
disefiar redes seguras que protejan al negocio sin caer en practicas abusivas de
espionaje o censura injustificada hacia los trabajadores. Al prestarle servicios a una
corporacion tan importante como Soriana, demostrar que nuestra empresa opera bajo el
estricto respeto a las garantias constitucionales y legales eleva nuestro prestigio,

asegurando un entorno digital democratico, integro y profesional.
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Articulo 16 de la constitucion politica mexicana relativo a la
libertad de expresion

Elegi este tema porque hoy en dia la tecnologia avanza mucho y compartimos mucha
informacién, pero es fundamental saber cuales son nuestros limites y qué nos protege.
El Articulo 16 es la base legal que garantiza que nadie pueda invadir nuestra vida
privada, nuestros datos o nuestras pertenencias sin una razon valida y autorizada. En un
mundo donde la informacion es muy valiosa, este articulo actua como proteccion frente
a abusos, tanto de autoridades como de otras personas. Como estudiante y futuro
profesional en tecnologia, es necesario conocer este derecho para aplicarlo, respetarloy
defenderlo, tanto en mi vida personal como en mi trabajo. No basta con saber usar
herramientas digitales; hay que saber bajo qué reglas deben funcionar para no afectar

los derechos de los demas.

El Articulo 16 establece claramente: “Nadie puede ser molestado en su persona, familia,
domicilio, papeles o posesiones, sino en virtud de mandamiento escrito de la autoridad
competente, que funde y motive la causa legal del procedimiento”. Esto significa que
tenemos derecho a la tranquilidad y a que nadie entre a nuestro espacio, revise
nuestras cosas o nos vigile sin permiso ni justificacién legal. Se basa en tres reglas
importantes: debe haber una ley que lo permita, debe hacerlo una autoridad facultada y
siempre debe explicarse por qué se hace. Es nuestra principal proteccion contra

acciones injustas y arbitrarias.

Su proteccion cubre aspectos esenciales: nuestra persona y familia, resguardando la
intimidad, vida personal, relaciones y datos sensibles como salud, creencias o
preferencias, evitando que sean revelados sin consentimiento; el domicilio, ya que
nuestra casa, oficina o lugar de residencia es inviolable y nadie puede entrar sin

permiso o sin una orden judicial autorizada; los papeles y posesiones, que incluyen todo
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lo fisico y también lo digital como archivos, fotos, correos o informacién en celulares o
nubes, teniendo todo la misma proteccion legal que un documento en papel; las
comunicaciones, asegurando que lo que hablamos o escribimos de forma privada no
pueda ser leido, escuchado ni interceptado, salvo casos muy graves y siempre bajo
control judicial; y los datos personales, reconociendo nuestro derecho a saber qué
informacion tienen sobre nosotros, ademas de pedir que se corrija, se borre o se deje de

usar.

Al manejar redes e informacion en mi empresa, aplicaria este articulo como regla
principal de operacion. Me encargaria de cuidar la informacion, guardando los datos de
clientes y empleados con seguridad mediante sistemas protegidos para que nadie ajeno
pueda acceder, modificarlos o difundirlos, cumpliendo también con la ley de proteccion
de datos personales. Estableceria politicas claras, definiendo reglas para que solo
personal autorizado acceda a la informacién estrictamente necesaria para su trabajo, e
informando siempre a las personas para qué se usan sus datos y por cuanto tiempo se
guardan. Implementaria seguridad técnica usando contrasenas seguras, cifradoy
herramientas de proteccién para asegurar que todo viaje y se almacene de forma
privada, tal como lo exige la ley, revisando periédicamente que no haya fallos.
Respetaria los derechos de las personas, pidiendo siempre permiso antes de recopilar
datos y atendiendo rapidamente si alguien pide borrar o corregir su informacion.
Ademas, contaria con protocolos claros ante autoridades, entregando informacion solo
si recibo una orden escrita, fundada y motivada, verificando que cumpla con todos los

requisitos legales.

Este tema me ensena que la tecnologia no esta por encima de la ley. Para mi carrera
profesional, me permite disefiar y administrar sistemas que sean seguros y legales
desde su creacidn, evitando cometer errores que traigan multas, demandas o problemas

legales graves. Me convierte en un profesional mas completo, que conoce tanto de
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redes como de derechos y normativas, lo cual me da ventaja y credibilidad ante clientes
importantes. También entiendo que respetar la privacidad genera confianza, y la

confianza es lo mas valioso para que un negocio crezca y sea estable.

El Articulo 16 es el pilar que protege nuestra libertad e intimidad, y hoy es mas
importante que nunca ante el uso constante de tecnologia. Conocerlo y aplicarlo no es
solo una obligacion, sino una necesidad para trabajar de forma correcta y segura. Para
mi empresa, es la base para operar con ética, evitar riesgos y construir una relacion de
confianza con los clientes. Entiendo asi que la tecnologia es una herramienta util, pero
su verdadero valor esta en que se use respetando siempre los derechos y limites que la

Constitucion establece para protegernos.

Articulo 285 Y 576 del Cédigo Penal Federal

Elegi este tema porque estas normas definen conductas delictivas que estan
directamente relacionadas con la seguridad, la protecciéon de espacios y activos, y la
integridad de las personas y organizaciones. Conocer su contenido es fundamental
porque establecen limites legales y responsabilidades que deben respetarse en
cualquier entorno, y su aplicacion es indispensable para prevenir riesgos, evitar
sanciones y garantizar el cumplimiento de la ley. Ademas, estos articulos tienen relacién
directa con la proteccion de instalaciones, informacion y bienes empresariales, por lo
gue su estudio me permite comprender qué acciones estan prohibidas, cudles son sus
consecuencias y como disefiar medidas de seguridad que se ajusten a lo que establece
la ley. Dominar este conocimiento es necesario para actuar con ética, legalidad y
responsabilidad en el ambito laboral, y para contribuir a que la empresa opere dentro
del marco juridico vigente, protegiendo su patrimonio, su reputaciéon y a todo su

personal.

Articulo 285

L
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Se impondran de un mes a dos afios de prisién y multa de diez a cien dias de salario, al
que, sin motivo justificado, sin orden de autoridad competente y fuera de los casos
permitidos por la ley, se introduzca furtivamente, con engafio, violencia o sin permiso de
la persona autorizada, a un departamento, vivienda, oficina, recinto o dependencia de

cualquier establecimiento, empresa o lugar cerrado o protegido.

Articulo 576

Se sancionara con prision de cinco a diez afnos y multa de dieciocho a veinticuatro
meses, a quien recabe, facilite, colabore o participe de cualquier forma en actividades,
operaciones o fines de bandas armadas, organizaciones o grupos dedicados a acciones
ilicitas, delictivas o que atenten contra la seguridad publica, el orden juridico o los

derechos de las personas.

El Articulo 285 protege el derecho a la inviolabilidad de los espacios y recintos, tanto
privados como laborales o empresariales. Significa que esta prohibido ingresar,
permanecer o moverse dentro de instalaciones, oficinas, areas restringidas o
dependencias de la empresa sin contar con autorizacion expresa, orden legal o causa
justificada. Cualquier acceso indebido, aunque no haya robo o dafo, ya es un delito y
tiene consecuencias penales. Se aplica también a zonas de acceso limitado, archivos,
centros de datos, bodegas o areas donde se resguarda informacién o bienes, y protege

el control que la organizacién debe tener sobre sus propios espacios.

El Articulo 576 regula y castiga toda participacion, apoyo o colaboracion con grupos,
organizaciones o bandas que actuen fuera de la ley. Significa que cualquier accion que
ayude, facilite o forme parte de actividades ilicitas organizadas —ya sea proporcionando
informacidn, recursos, acceso, transporte o cualquier tipo de ayuda— es un delito grave
con penas mucho mas altas. Protege la seguridad colectiva, el orden y la estabilidad, y

en el entorno empresarial implica que esta prohibido cualquier vinculo, colaboracién o
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apoyo a grupos que puedan afectar a la empresa, su personal, sus operaciones o su

entorno.

En conjunto, significan que la ley protege los recintos y la seguridad, y establece
claramente que el acceso indebido y la participacion en actividades ilicitas organizadas
son conductas penadas, con obligaciones para todos de respetar estos limites y

denunciar cualquier riesgo.
Medidas para su cumplimiento

+ Reglamentos claros: Elaborar y difundir normas internas que definan quién puede
acceder a cada area, cOmo se obtienen permisos, qué se considera acceso indebido y
las consecuencias de ingresar sin autorizacion. Se incluye expresamente que violar

estas reglas constituye una falta grave y puede ser delito conforme al Articulo 285.

+ Control de accesos: Implementar sistemas de identificacion, llaves, tarjetas,
contrasefias o vigilancia para delimitar y controlar la entrada a oficinas, centros de
datos, archivos, bodegas y areas sensibles. Se registran todos los ingresos y se

restringe el paso solo a quienes tienen autorizacion y necesidad de estar ahi.

+ Prevencion y prohibicion: Establecer reglas estrictas que prohiban cualquier tipo de
colaboracion, apoyo, contacto o facilitacion de informaciodn, recursos o acceso a grupos,
personas u organizaciones que realicen actividades ilicitas, tal como lo indica el Articulo
576. Se define claramente que cualquier participacién en este sentido es inaceptable y

conlleva sanciones legales y laborales.

+ Capacitacion y difusion: Explicar a todo el personal el contenido de ambos articulos,
qué conductas estan prohibidas, cuales son sus consecuencias y cémo identificar y
reportar situaciones sospechosas. Se ensena que proteger las instalaciones y no

colaborar con actividades ilicitas es responsabilidad de todos.
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+ Protocolos de actuacién: Definir qué hacer ante intentos de acceso indebido,
personas desconocidas o situaciones que parezcan sospechosas o relacionadas con
grupos ilicitos: como reportar, a quién acudir y como colaborar con autoridades sin

poner en riesgo a nadie.

+ Supervision y cumplimiento: Realizar revisiones periddicas de los controles de
seguridad, mantener actualizadas las normas y asegurar que se apliquen de forma
estricta y uniforme. Registrar y documentar cualquier incidente para tomar medidas y

evitar repeticiones.

+ Proteccion de informacién: Aplicar estas mismas reglas al acceso digital: el ingreso
sin permiso a sistemas o datos se considera equivalente y también esta prohibido,

vinculando estas normas con la seguridad informatica y el resguardo de activos.

Ambos articulos son pilares legales de la seguridad y el orden. Definen limites claros
sobre lo que es permitido y lo que es delito, protegiendo espacios, personas y bienes.
Comprenderlos significa saber qué conductas prevenir, como disefiar medidas de
proteccion y como asegurar que todas las actividades se mantengan dentro del marco
legal. Son normas que aplican siempre, en todo lugar y para todas las personas, y su

cumplimiento es obligatorio.

La empresa es un conjunto de espacios, recursos, informacion y personas, y esta
protegida directamente por estas normas. El Articulo 285 protege sus instalaciones,
oficinas, archivos y zonas operativas contra ingresos indebidos, evitando robos,
espionaje, dafios o pérdidas. El Articulo 576 protege contra riesgos mayores como la
vinculacién con grupos ilicitos, lo que podria poner en peligro la continuidad, la

reputacion y la estabilidad de todo el negocio.

Cumplir con estas leyes permite a la empresa: operar legalmente, evitar sanciones

penales 0 econdémicas, proteger su patrimonio, generar confianza ante clientes 'y



autoridades, mantener un entorno seguro para el personal y prevenir riesgos que
podrian detener las operaciones. No aplicarlas expone a la organizacion, a sus

directivos y a sus trabajadores a responsabilidades penales y dafios irreparables.
Importancia profesional

Este tema es esencial para mi desarrollo profesional, ya que todo trabajo implica
respetar la ley, proteger recursos y garantizar seguridad. Conocer y aplicar estos

articulos me permite:

« Actuar con responsabilidad y ética, sabiendo identificar conductas prohibidas y

evitarlas.

+ Disefiar, proponer y supervisar medidas de seguridad y normativas internas que

cumplan con la ley, aportando valor y proteccién a la organizacion.

+ Tomar decisiones informadas y ajustadas al marco juridico, evitando errores que

pudieran generar problemas legales.

« Ser capaz de identificar riesgos, reportarlos y colaborar en su prevencion, lo cual es
una competencia muy valorada en gestién, seguridad, administracion, sistemasy

cualquier area operativa.

Este conocimiento fortalece mi perfil, me prepara para asumir mayores
responsabilidades y me alinea con el requisito fundamental de todo profesional: trabajar

siempre dentro de la ley y proteger los intereses y la seguridad de la organizacion.

Identificacion de delitos y/o faltas administrativas aplicables al
usuario.

En el presente reporte se abordaran distintos articulos y normativas legales

relacionadas con los derechos de los usuarios dentro de nuestro entorno empresarial,



.

ademas de crear conciencia sobre el uso responsable de la informacion proporcionada a

los servicios digitales.

En este documento seran analizados los articulos 6, 7, 8 y 16 de la Constitucion Politica
de los Estados Unidos Mexicanos, los cuales salvaguardan derechos fundamentales
como la libertad de expresion, el acceso a la informacién, el derecho de peticiony la
privacidad de los datos personales. Asimismo, en conjunto estudiaremos a detalle los
articulos 285 y 576 del Codigo Penal, enfocados en delitos y faltas administrativas
vinculadas con el uso indebido de la informacion y las tecnologias digitales, asi como la
importancia de la criptografia y su legislacion para la proteccion de datos

comprometidos.

Dichos articulos tienen una gran relacion con nuestra empresa Hollygather, debido a que

informatica y la atencion con especialistas en el area para garantizar la satisfaccion,
salvaguardar la integridad y respetar la confidencialidad de nuestros clientes. Por ello,
nos resulta fundamental conocer las leyes que regulan el manejo de datos, la seguridad

informatica y los derechos de cada usuario que forma parte de Hollygather.

Comprender estas normas permite actuar de manera ética y legal dentro del entorno
tecnoldgico, ademas de fortalecer la proteccion de la informacion y prevenir delitos

informaticos que puedan afectar tanto a nuestros usuarios como a nuestra empresa

Los articulos 6 y 8 de la Constitucion Politica de los Estados Unidos Mexicanos forman
parte de los derechos fundamentales que protegen a las personas. El articulo 6
establece la libertad de expresion y el derecho a la informacion, es decir, que cualquier
persona puede manifestar sus ideas sin censura previa, siempre y cuando no afecte a

terceros, el orden publico o constituya algun delito. Por otro lado, el articulo 8 consagra
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La criptografia y su legislacion
tomando como referencia una empresa de tecnologia, por ejemplo, una firma dedicada
al desarrollo de software, servicios de ciberseguridad, gestion de infraestructuras

tecnoldgicas o soluciones digitales.

Elegi este tema porque, al trabajar en una empresa de tecnologia, la criptografia es una
herramienta esencial en todos nuestros productos y servicios: la utilizamos para
proteger datos de clientes, asegurar comunicaciones, proteger el codigo de nuestros

desarrollos y garantizar la confidencialidad en las transacciones digitales.

Sin embargo, su uso no es libre; esta regulado por normas que definen qué practicas
son legales, cuales constituyen faltas administrativas o delitos y qué responsabilidades
debemos asumir. Entender esta normativa es fundamental para evitar sanciones,
garantizar que nuestras soluciones cumplan con la ley y ofrecer productos confiables 'y
seguros, aspectos que son clave para la reputacién y el funcionamiento de cualquier

empresa del sector tecnoldgico.

La criptografia es el conjunto de técnicas que permiten codificar informacién para que
solo personas o sistemas autorizados puedan acceder a ella, asegurando su

confidencialidad, integridad y autenticidad. Desde el punto de vista legal, su regulacién

tiene como objetivo equilibrar el derecho a la proteccién de datos y la privacidad con la

necesidad de prevenir y perseguir actividades ilicitas. Sus aspectos principales son:

- Usos permitidos: Esta autorizada y fomentada para proteger informacién sensible,
como datos personales, informacioén empresarial, cédigos fuente de software,
transacciones electrénicas y comunicaciones, cumpliendo asi con normativas de

proteccion de datos y seguridad de la informacién.
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- Limitaciones: Se prohibe su uso para ocultar actividades delictivas, como el robo de
informacion, el fraude, el espionaje o el trafico ilegal de datos. Ademas, en muchos
paises, las empresas deben registrar o notificar el uso de ciertas herramientas

criptograficas y,
en caso de requerimiento judicial, deben facilitar el acceso a la informacién cifrada.

- Delitos y faltas administrativas: El uso indebido —como utilizar algoritmos prohibidos,
cifrar informacion para impedir investigaciones o distribuir herramientas criptograficas
sin los permisos correspondientes— puede derivar en sanciones econdémicas, suspension
de actividades o incluso penas privativas de libertad, dependiendo de la gravedad de la

conducta.

- Normativas aplicables: Se rige por leyes generales de proteccion de datos, leyes
especificas de delitos informaticos y normativas sectoriales que regulan el uso de
tecnologias, por lo que es necesario conocerlas para adaptar los productos y servicios a

los requisitos legales
En mi empresa, lo pondré en practica de la siguiente manera:

1. Disefio de soluciones legales y seguras: Al desarrollar software o brindar servicios
tecnoldgicos, seleccionaré e implementaré herramientas y algoritmos criptograficos que
estén autorizados y reconocidos por la normativa vigente, evitando aquellos que no

cumplan con los requisitos legales o que puedan generar riesgos.

2. Politicas internas: Elaboraré y difundiré politicas claras sobre el uso de la criptografia
dentro de la empresa, indicando en qué casos se puede utilizar, qué informacién se
debe cifrar y qué procedimientos seguir para cumplir con las obligaciones legales, como

la entrega de informacién cifrada a las autoridades cuando corresponda.

3. Cumplimiento normativo: Verificaré que todos los productos y servicios cumplan con



las leyes locales e internacionales, especialmente cuando se ofrecen soluciones a
clientes de distintos paises, ya que las regulaciones pueden variar. También me
encargaré de mantener los registros y permisos necesarios para el uso de estas

tecnologias.

4. Capacitacion: Organizaré sesiones de formacion para el equipo de trabajo, con el fin
de que todos conozcan las normas legales asociadas a esta tecnologia, evitando usos

indebidos o practicas que puedan derivar en sanciones o responsabilidades legales.
La Relacion que tiene el tema, con mi empresa y mi carrera

Para una empresa de tecnologia, el conocimiento de esta normativa es un factor clave
de competitividad y confianza. Nos permite ofrecer productos y servicios que cumplen
con la ley, lo que aumenta la confianza de los clientes y nos abre la puerta a nuevos
mercados. Ademas, evita riesgos econdmicos y legales derivados de sanciones o
demandas por incumplimiento, protegiendo asi el patrimonio y la reputacion de la

organizacion.

Como profesional del area tecnoldgica, este conocimiento me permite desempenarme
con responsabilidad técnica y legal. Podré disefiar soluciones que no solo sean seguras
y eficientes, sino también ajustadas al marco normativo, lo que me convierte en un
recurso valioso para la empresa. Asimismo, me permite tomar decisiones informadas,
asesorar a la organizacién sobre riesgos y obligaciones, y desarrollar una carrera sélida

y confiable en el sector tecnoldgico
Los Aspectos adicionales relevantes que influyen en nuestra empresa hollygather es

tener en cuenta que la legislacion de la criptografia evoluciona constantemente al ritmo
de los avances tecnoldgicos, por lo que es necesario mantenerse actualizado sobre los

cambios normativos. Ademas, en el ambito tecnoldgico, el uso adecuado de esta



herramienta no solo es una obligacién legal, sino también una ventaja competitiva, ya
que los clientes valoran cada vez mas la seguridad y el cumplimiento normativo en los
productos y servicios que contratan. Por ultimo, el conocimiento de esta normativa
ayuda a equilibrar la innovacién tecnoldgica con el respeto a los derechos y

obligaciones establecidos por la ley.

L
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La Firma Electrénica y su Legislacion

En el presente reporte abordaremos la importancia, fundamentos técnicos y marco
legal de la firma electrénica, herramienta esencial para la validez juridica de las
transacciones digitales, asi como su aplicacion, derechos y obligaciones que implica su
uso, vinculandolo con la seguridad juridica, proteccion de datos y las buenas practicas

en la gestién de tecnologias de la informacién.

El tema de la firma electrénica y su legislacién se enmarca dentro de la regulacion del
comercio electrénico y los derechos digitales, y se relaciona con normativas como la
Ley de Firma Electronica Avanzada, el Cédigo Federal de Procedimientos Civiles, la Ley

Federal de Proteccion de Datos Personales y disposiciones del Codigo Penal Federal.

Estas reglas definen la equivalencia legal con la firma autdgrafa, los requisitos de
validez, la responsabilidad de los usuarios y la proteccion de la informacion que se
maneja. También se vincula con conceptos técnicos como la criptografia, certificados
digitales y entidades certificadoras, elementos clave para garantizar autenticidad,

integridad y no repudio en los actos juridicos.

Para nuestra empresa HOLLYGATHER, dedicada a redes informaticas, soporte y
soluciones tecnoldgicas, el conocimiento y aplicacion de la firma electrénica son
fundamentales. Al desarrollar plataformas, gestionar informacién o prestar servicios,
debemos entender como funciona legal y técnicamente esta herramienta, qué valor

tiene ante la ley y qué requisitos se deben cumplir para su uso seguro.

Esto nos permite: ofrecer soluciones confiables, reducir riesgos legales, agilizar
procesos administrativos, cumplir con compromisos formales con nuestros clientes 'y
proteger la informaciéon que se maneja. Entender este tema nos ayuda a actuar con

seguridad, cumplir la ley y ofrecer confianza a quienes trabajan con nosotros.
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Comprender estas normas y principios nos permite evitar nulidades juridicas, gestionar
mejor la identidad digital y garantizar que cualquier documento o tramite electronico
tenga el mismo valor y seguridad que uno fisico. Es la base técnica de la firma
electronica: sistema matematico que utiliza dos claves relacionadas: una privada
(secreta, solo del titular, sirve para firmar o cifrar) y una publica (abierta, sirve para

verificar o descifrar).

Lo que se procesa con una clave solo se resuelve con la otra; garantiza que solo el
duefio pudo firmar y que cualquiera puede comprobarlo sin revelar secretos. Es el
fundamento sin el cual no existiria seguridad ni validez: sin entender como funciona la
clave privada y publica, no se comprende por qué la firma es confiable ni como se
protege la identidad. Es el punto de partida técnico indispensable Funciona como un
candado y su llave: la clave privada es la llave que solo tu tienes para cerrar/firmar; la
publica es el candado que cualquiera puede usar para verificar que tu lo cerraste.
Garantiza tres cosas: autenticidad (sabemos quién fue), integridad (nada cambid) y no

repudio (nadie puede negar que lo hizo).

Es invisible, pero es lo que da seguridad matematica. Al disefiar o configurar sistemas,
implementaremos protocolos que usen este tipo de criptografia para proteger
comunicaciones, accesos y documentos. Explicaremos a nuestros clientes por qué

usamos esta tecnologia y como proteger su clave privada es proteger su identidad legal.

- Empresa: Nos permite desarrollar servicios seguros, diferenciarnos por calidad y

cumplir requisitos de ley en seguridad.

- Carrera: Se conecta con seguridad informatica, redes y normatividad; es conocimiento

técnico esencial para cualquier profesional en tecnologias.

Tiene mismo valor legal que la firma de pufio y letra. Ventajas principales: validez

juridica oficial, seguridad absoluta (evita alteraciones o falsificaciones), ahorro (sin



papel ni traslados), rapidez (trdmites en segundos), acceso remoto (desde cualquier

lugar) y eficiencia en procesos administrativos.

Porque transforma la forma de trabajar: une tecnologia con derecho. Conocer sus
ventajas es necesario para justificar su uso, modernizar procesos y explicar a clientesy
usuarios por qué es mejor y mas seguro que lo tradicional Ya no se necesita papel ni
presencia fisica. Cualquier contrato, autorizacion o tramite f irmado electrénicamente es
valido ante autoridades, juecesy terceros. Ademas, al estar cifrada, es casi imposible

de falsificar o alterar. Reduce tiempos, costos y errores, y permite operar 24/7.

Lo implementaremos en contratos con clientes, aceptacion de servicios, autorizaciones
técnicas y entrega de proyectos. Agilizara nuestra operacion y daremos certeza legal a

cada acuerdo que firmemos o gestionemos.

- Empresa: Nos hace mas competitivos, eficientes y confiables; es una ventaja

comercial y legal.

- Carrera: Se vincula con gestion de proyectos, derecho informatico y atencion al

cliente; une lo técnico con lo administrativo.

Es el documento electrénico oficial emitido por una autoridad certificadora autorizada,
que vincula tu identidad real con tu clave publica. Contiene tus datos, vigenciay la
firma de la autoridad; funciona como tu identificacién oficial en internet y es obligatorio

para que la firma tenga validez legal.

Porque es el puente entre la tecnologia y la ley. Sin él, la firma es solo un cédigo; con él,
se convierte en un documento legal. Es necesario saber qué es, quién lo emite y como
funciona para usarlo correctamente. Lo emiten entidades autorizadas (como el SAT en
México). Contiene: nombre, RFC, clave publica, fecha de vigencia y firma de la entidad

emisora. Sirve para que cualquiera pueda confiar que esa clave publica si te pertenece.
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Vence y debe renovarse; si se revoca o vence, la firma deja de ser valida.

Gestionaremos nuestros certificados corporativos y asesoraremos a nuestros clientes
para que obtengan los suyos de entidades oficiales. Integraremos su uso en nuestros

sistemas para que todo tramite quede respaldado legalmente.

- Empresa: Nos da reconocimiento oficial, permitiéndonos operar ante instituciones 'y

generar confianza total.

- Carrera: Se relaciona con legislacion informatica y gestidon de seguridad; es parte de la

administracion legal de sistemas.

Agencias certificadoras en México Son entidades autorizadas por el Estado para emitir,
gestionar y revocar certificados digitales. Principales: SAT (emite la e.firma, la mas
usada), INE, entidades privadas autorizadas por la Secretaria de Economia y el Poder
Judicial. Deben cumplir normas estrictas de seguridad y responsabilidad legal. Porque

no cualquiera puede emitir un certificado. Solo las autorizadas por ley dan validez.

Conocerlas es vital para elegir correctamente, evitar fraudes y asegurarse de que todo
documento firmado sea aceptado legalmente en México. El SAT es la mas importante:
su e.firma sirve para todo (fiscal, legal, trdmites). Otras entidades solo sirven para usos
especificos. Todas estan reguladas, deben garantizar seguridad y responden

legalmente si cometen errores.

Elegir una no autorizada hace que la firma no valga nada. Trabajaremos exclusivamente
con agencias reconocidas oficialmente. En nuestros manuales y servicios,

recomendaremos solo estas entidades y explicaremos por qué es riesgoso usar otras.

- Empresa: Nos asegura que nuestros procesos cumplen con la ley, evitando nulidades o

problemas legales graves.

- Carrera: Conecta normatividad con administracion de servicios; aprendes a gestionar

—



.

relaciones con organismos reguladores.

En México, el marco principal es: Ley de Firma Electrénica Avanzada, Codigo Federal de
Procedimientos Civiles, Ley Federal de Protecciéon de Datos Personales y Cédigo Penal

Federal.

Establecen validez, usos permitidos, obligaciones, proteccion de informacion y
sanciones para quien falsifique o use mal estas herramientas. Porque la tecnologia tiene
reglas. Conocer la ley es obligatorio para saber qué se puede hacer, qué derechos
tenemos, qué obligaciones tenemos y qué delitos se cometen si se usa mal. Es la base

para no cometer errores.

La Ley de Firma Electronica Avanzada dice que vale igual que la de puno y letra. El
Codigo Penal Federal castiga con carcel a quien falsifique, robe o use indebidamente f
irmas o certificados. La ley de datos protege la informacién que contienen. Todo esta

regulado para dar seguridad juridica.

Disefiaremos todos nuestros servicios respetando estas leyes: politicas claras, avisos de
privacidad, términos de uso y protocolos de seguridad. Capacitaremos al equipo para

saber qué es delito y qué es obligacion.

- Empresa: Es la proteccion legal mas fuerte; evita demandas, protege datosy da

certeza juridica.

- Carrera: Es el eje de la materia de Normatividad Informatica; un profesional debe

saber que todo uso tiene consecuencias legales.

En el entorno tecnologico, la firma electronica aplica a contratos, autorizaciones,
informes, tramites ante autoridades y cualquier documento que requiera validez legal.

En HOLLYGATHER, esto se traduce en:

- Usar solo certificados de entidades autorizadas.
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- Garantizar que nuestros sistemas cumplan requisitos de integridad y seguridad.
- Asesorar a clientes sobre obligaciones y cuidados.
- Cumplir con leyes de proteccién de datos al manejar informacién firmada.
- Conocer sanciones y delitos para evitarlos.

Esto demuestra que la tecnologia no es solo técnica, sino que tiene un marco juridico
estricto que debemos dominar. Elegimos este tema porque la firma electrénica es la
herramienta que hace posible la legalidad total en el mundo digital. Conocer cémo
funciona, qué la respalda y qué reglas la rigen nos permite ofrecer servicios modernos,

seguros y validos.

Sin este conocimiento, cualquier tramite o sistema que hagamos podria ser nulo o ilegal.
Ademas, esta directamente relacionado con seguridad informatica, protecciéon de datos
y derechos digitales, temas centrales en nuestra actividad profesional. En los servicios
que ofrecemos, dominar este tema nos ayuda a ser mas confiables, reducir riesgos

legales y mantenernos actualizados en las normas que rigen la tecnologia.

- Se vincula con seguridad informatica: implementar criptografia y proteger

identidades.
- Se conecta con normatividad: conocer leyes, validez y delitos.

- Se relaciona con gestion de servicios: ofrecer soluciones que cumplan requisitos

oficiales.

- Se une con ética profesional: saber que manejamos herramientas con valor legal y

responsabilidad.

Desde el punto de vista académico, este tema forma parte de materias como

normatividad informatica, seguridad en redes, legislacién informatica y ética
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profesional. Esto demuestra que trabajar con tecnologias requiere no solo conocimientos
técnicos, sino también dominio de las leyes que dan validez y seguridad a todo lo que

hacemos.
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Cdodigo penal federal Articulo 211 bis 1y 3

Nuestra empresa escogié el tema bis 1y bis 3 ya que nos habla de fracciones del
Codigo Penal Federal mexicano, junto con el Capitulo | del Titulo Segundo de la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares donde

establecen delitos y faltas administrativas que protegen la informacion de los usuarios.

Y yendo mas a fondo sobre estos temas en el Articulo 211 bis 1 Este delito sanciona a
quien, sin autorizacion, intercepte, use, modifique o destruya informacion contenida en
sistemas de informatica o equipos terminales protegidos. En redes, esto ocurre cuando
alguien captura paquetes de datos (packet sinfin), altera configuraciones de red sin
permiso, o elimina registros de logs. La pena es de 6 meses a 4 afios de prisién y multa
de 200 a 500 dias de salario. Protege la confidencialidad e integridad de los datos en
transito y en reposo, y en el Articulo 211 bis 3 nos habla de que sanciona la creacion,
distribucion o posesion de malware, virus, troyanos, ransomware o cualquier programa
disenado para dafiar sistemas. En una empresa de redes, un empleado que instale
software malicioso en los equipos de la red corporativa, o que facilite herramientas de
hacking a terceros, incurre en este delito. La pena es de 6 meses a 4 afios de prision y
multa de 200 a 500 dias de salario. Es fundamental para prevenir la introduccion de

amenazas en la red.

En nuestra empresa lo implementariamos con un programa integral de cumplimiento

normativo que incluya:

- Control de acceso basado en roles (RBAC): Cada técnico solo accede a los equipos y
datos estrictamente necesarios para su funcion, previniendo el acceso ilicito del Art. 211

bis.

- Cifrado de trafico y segmentacion de red (VLANS): Proteger la informacién en transito

=
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con TLS/IPsec y aislar redes de clientes, administraciéon y servidores, evitando la

intercepcién no autorizada del Art. 211 bis 1.

- Sistemas de deteccién de intrusos (IDS/IPS) y monitoreo 24/7: Detectar intentos de
acceso no autorizado, malware o anomalias en tiempo real, protegiendo contra el dano

del Art. 211 bis 1y la introduccion de programas maliciosos del Art. 211 bis 3

- Auditorias trimestrales de seguridad: Evaluar vulnerabilidades en routers, switches,
firewalls y servidores, con reportes de cumplimiento normativo para demostrar debido

diligencia ante autoridades.

Estos temas tienen mucha relacion con mi carrera y nuestra empresa ya que en nuestra
empresa cumplir con estos articulos significa operar con respaldo legal y asi evitando
sanciones penales y administrativas que pueda afectar a nuestro cliente, y en mi carrera

tiene relacion ya que esto tiene que ver algo con la informatica.



D efinicion de datos

La definicion de datos es un tema fundamental dentro del ambito tecnoldgico y
empresarial, ya que los datos representan la base sobre la cual se generan procesos,
informacién y toma de decisiones. Los datos son representaciones de hechos, ideas,
conceptos o instrucciones que pueden ser almacenados, procesados y utilizados con un
propdsito especifico. Se presentan en diferentes formatos como numeros, letras,

imagenes, sonidos, simbolos o registros digitales.

Actualmente, las empresas dependen de los datos para operar de manera eficiente. Sin
ellos seria imposible mantener un control administrativo, financiero y tecnoldgico
adecuado. En una empresa dedicada a redes y conexiones como HollyGather, el uso de
datos es permanente debido a la necesidad de administrar servicios de internet,

monitorear conexiones y proteger sistemas informaticos.

Los datos, por si solos, pueden no tener significado completo; sin embargo, cuando se
organizan y analizan se convierten en informacion util que ayuda a resolver problemasy

tomar decisiones estratégicas.

Dentro de HollyGather, los datos pueden encontrarse en:
- Registros de clientes

- Direcciones IP

- Configuraciones de routers y switches

- Contrasenfas cifradas

- Historiales de mantenimiento

- Contratos de servicios
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Inventarios de equipos

Reportes técnicos

Bitacoras de acceso y monitoreo

Informacion de proveedores y socios comerciales

La correcta administracion de estos datos permite que HollyGather mantenga
estabilidad operativa, rapidez en sus servicios y mejor control de los recursos

tecnoldgicos.

La importancia de los datos también radica en que representan un activo empresarial
valioso. La pérdida, alteracion o robo de informacion puede afectar el funcionamiento de

la empresa y generar dafios econémicos o legales.
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Datos personales

Los datos personales son toda informacién relacionada con una persona fisica que
permite identificarla de forma directa o indirecta. Su finalidad principal es registrar,
reconocer o mantener comunicacion con individuos dentro de procesos empresariales 'y

administrativos.

Algunos datos personales comunes incluyen:

Nombre completo

Direccion particular

Numero telefénico

Correo electrénico

Fecha y lugar de nacimiento

Fotografias

Firma

CURP o identificacion oficial

Informacion laboral

D atos académicos

En HollyGather, los datos personales son indispensables para establecer relaciones
comerciales y laborales. Se utilizan para registrar clientes, elaborar contratos, gestionar

pagos, brindar soporte técnico y administrar expedientes de empleados.
El manejo incorrecto de estos datos puede generar problemas como:

- Robo de identidad

=
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- Fraudes financieros

Suplantacion de identidad

Pérdida de confianza del cliente

Problemas legales

Por esta razon, HollyGather debe implementar medidas de proteccién como
autenticacion de usuarios, permisos limitados, politicas de privacidad y sistemas

seguros de almacenamiento.

La proteccion de datos personales también fomenta la confianza entre empresa y

cliente, demostrando responsabilidad y profesionalismo.

Datos sensibles
Los datos sensibles son aquellos que contienen informacién privada o delicada que
puede afectar la dignidad, seguridad o privacidad de una persona si se divulga sin

autorizacion.

Estos datos requieren mayor proteccién debido a que su exposicion puede provocar

discriminacion o dafos personales y econdmicos.

Algunos ejemplos incluyen:

Informacion médica

Historial clinico

Datos biométricos

Huellas digitales

Reconocimiento facial
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- Datos financieros y bancarios

Informacion patrimonial

Contrasefias y claves de acceso

Informacion privada del trabajador o cliente

En HollyGather, el manejo de datos sensibles es especialmente importante debido al

trabajo relacionado con tecnologia y seguridad informatica.
La empresa debe utilizar:

- Cifrado de informacion

Sistemas de autenticacion avanzada

Restricciones de acceso

Monitoreo continuo

Protocolos de seguridad

El uso de estas medidas disminuye riesgos relacionados con ataques cibernéticos,

filtraciones o accesos indebidos.

Ademas, los datos sensibles requieren un nivel ético de responsabilidad, ya que su

proteccion no solo es una obligacion tecnologica sino también moral y profesional.

Archivo, registro, base o banco de datos

El archivo, registro, base o banco de datos es un sistema organizado disefiado para

almacenar y administrar informacion.

Su funcion principal es mantener la informacion ordenada y disponible para facilitar la

consulta y actualizacion.
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Las bases de datos pueden clasificarse en:

Bases de datos fisicas

Se encuentran en documentos impresos, carpetas o expedientes fisicos.

Bases de datos digitales

Se almacenan en computadoras, servidores o plataformas digitales especializadas.

En HollyGather, las bases de datos son esenciales para organizar informacién como:

Expedientes de clientes

Historiales de soporte técnico

Facturacion y pagos

Contratos de servicio

Inventarios de equipos

Informacion de proveedores

Registros de mantenimiento

Reportes de incidencias

Monitoreo de conexiones

El uso de bases de datos aporta ventajas como:

Mayor rapidez de busqueda

Reduccién de errores

Mejor control administrativo

Optimizacion de recursos
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- Proteccién y respaldo de informacion
- Mejor atencion al cliente

Las bases de datos también ayudan a realizar analisis y reportes que apoyan la

planeacion y crecimiento empresarial.

Tratamiento de datos
El tratamiento de datos comprende todas las actividades y operaciones realizadas con

la informacién desde que es recopilada hasta su eliminacion definitiva.

Este proceso es fundamental porque garantiza el uso responsable y seguro de la

informacion.
Las etapas del tratamiento de datos incluyen:

Recoleccion

Registro

Organizacion

Clasificacion

- Almacenamiento

- Consulta

- Actualizacion

Modificacion

Transferencia

Respaldo

Eliminacion
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En HollyGather, el tratamiento de datos debe desarrollarse siguiendo normas internas y

protocolos de seguridad informatica.

Para ello se utilizan herramientas y practicas como:
- Firewalls

- Antivirus

- Copias de seguridad

- Cifrado de archivos

- Monitoreo de accesos

- Auditorias digitales

- Politicas de privacidad

- Capacitacién constante del personal

El tratamiento responsable de datos permite prevenir:
- Pérdida de informacion

- Ataques cibernéticos

- Robo de datos

- Alteracion de registros

- Accesos no autorizados

Un manejo adecuado de la informacion mejora la continuidad operativa y fortalece la

imagen profesional de la empresa.
Aplicacion en HollyGather

En HollyGather, la aplicacion de estos principios es necesaria para garantizar seguridad

=
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y eficiencia en los servicios de redes y conexiones.

La empresa implementa controles tecnologicos y administrativos destinados a proteger

la informacion.

Entre las medidas utilizadas se encuentran:

Contrasefas seguras

Firewalls empresariales

Antivirus actualizados

Monitoreo de trafico de red

Respaldos automaticos

Restriccion de accesos

Cifrado de datos

Auditorias de seguridad

Capacitacion del personal

Estas acciones permiten mantener la confidencialidad, disponibilidad e integridad de

los datos.

El cumplimiento de estas practicas mejora la confianza de los clientes y fortalece la

reputacion empresarial.
Relacién con HollyGather y la carrera

La relacién entre este tema, HollyGather y la carrera es directa debido a que las

empresas tecnologicas dependen del manejo y proteccioén de informacién digital.

La carrera de informatica, redes y telecomunicaciones exige conocimientos sobre:
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- Seguridad informatica

- Administracién de bases de datos
- Proteccién de informacion

- Configuracién de redes

- Prevencion de riesgos digitales

Comprender la definicion y tratamiento de datos permite desarrollar habilidades

profesionales necesarias para disefiar sistemas seguros y eficientes.

Ademas, fortalece valores como ética, responsabilidad y confidencialidad, elementos

indispensables para el desempenfo profesional dentro del area tecnolégica y empresarial.
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Implicados en el dafio a datos.

El “dafo a datos” se define como la alteracion, pérdida o destruccion de informacion
electronica, lo que afecta su integridad, disponibilidad y confiabilidad. Los implicados
suelen ser tanto los atacantes (hackers, incides maliciosos, grupos organizados) como
las victimas (individuos, empresas o instituciones) que sufren las consecuencias de los
usuarios por robo de datos de los sistemas operativos g tienen algunas veces los
ataques de “D0OS"” comun mente sufren los robo los usuarios de la empresa que lleva

acabo los datos relevantes de cada usuario.

El implicado a datos este tema se lleva a cabo en nuestra empresa ya q nuestros, datos
pueden tener datos importantes de cada usuario especifico esto nos ayudaria a que
nuestros datos no sean robados, en los implicados a datos estan (la victima) y el

(agresor) ya q nos tomaria los datos

En este tema lo elegimos por los mismos datos de los datos variados, q se llevan a cabo
de los q se recopilan los datos de las personas q tienen q confiar en la seguridad de la

empresa.

Mayormente se tiene y se lleva acabo el dafio a datos “en nuestra carrera se mantiene
en una formacion de andar configurando los datos de las direcciones ip al igual q la

seguridad q se tiene en la empresa el testimonio de los datos ...

Al aplicarlo en nuestra empresa se daria a mantener los datos de manera eficiente en
donde se configura los datos, y se mantiene un respaldo de los datos, nuestra empresa
recopilaria los datos especificos de cada uno e ingresaria direcciones ip y mayor
seguridad para cada usuario q tenga una eficiencia buena y no sufra pedida de los

datos.
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Pirateria y Falsificacion de software

Elegi este tema porque, la verdad, cuando estas metido en la instalacién y el soporte de
redes, te das cuenta de que el software no es un accesorio, es lo que hace que todo
funcione. Trabajar con sistemas operativos de red, firewalls o programas de gestiéon que
sean piratas o falsificados es una bomba de tiempo. No solo pones en riesgo la
estabilidad y los datos de la empresa que te esta contratando, sino que te juegas tu
propia reputacioén como profesional. En nuestra carrera de informatica, entender el
impacto real de usar software sin licencia es fundamental para no meter la pata en

proyectos grandes.

Para entenderlo de forma sencilla, la pirateria de software es basicamente usar, copiar o
distribuir un programa sin pagar la licencia ni tener el permiso del creador. Por otro
lado, la falsificacion ya es algo mas pesado, porque es cuando duplican el producto y te
lo venden haciéndolo pasar por el original. En el mundo de las redes y los servidores,

esto nos pega directo en tres puntos criticos:

+ Riesgos de seguridad brutales: El software alterado o bajado de sitios raros casi
siempre viene con sorpresas. Te meten malware, troyanos o puertas traseras
(backdoors) sin que te des cuenta, dejando la red abierta para que cualquiera se robe

informacién confidencial.

+ Cero actualizaciones y soporte: Un sistema pirata jamas va a recibir los parches de
seguridad oficiales del fabricante. Si sale una vulnerabilidad nueva en el mercado, tu
red se queda totalmente expuesta porque no hay forma de actualizar el firmware de

manera legal.

+ Problemas legales y multas: Utilizar programas ilegales en un entorno corporativo es

un delito de propiedad intelectual. Si a la empresa le cae una auditoria de software, las
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multas econdmicas son gigantescas y pueden llegar hasta demandas penales que

tumban el negocio.

Si mi empresa le va a dar soporte y manejar las redes a un cliente del tamafio de
Soriana, la responsabilidad es enorme. Para aplicar este tema en el servicio del dia a

dia, implementaria tres medidas muy claras:

« Auditorias de activos de red: Lo primero seria hacer un escaneo a fondo en toda la
infraestructura que les manejamos (routers, switches, servidores) para revisar que cada
sistema operativo de red y herramienta de monitoreo tenga sus licencias originales y

vigentes.

+ Uso estricto de software oficial o libre: Nos asegurariamos de instalar unicamente
software directo de los fabricantes autorizados o, en su defecto, implementar
soluciones de cédigo abierto (open-source) que sean estables, legales y seguras para la

operacion.

+ Bloqueo de instalaciones en sucursales: Configurariamos las directivas de seguridad
en los servidores para que ningun usuario o empleado de las tiendas pueda instalar
programas por su cuenta. Asi evitamos que metan software pirata o aplicaciones

crackeadas que infecten la red interna.

Aqui todo se conecta a la perfeccion. Mi carrera en Informatica me da la teoria y los
conocimientos técnicos para entender cdmo operan las licencias, coémo identificar
software malicioso y cdmo estructurar sistemas seguros. Por otra parte, mi empresa de
Redes es la que lleva ese conocimiento a la practica en el mundo real, instalando y
asegurando que la conectividad de Soriana sea impecable. Y finalmente, el tema de la
pirateria es el estandar ético y de seguridad que une a ambas: nos recuerda que para
ofrecer un servicio profesional y competitivo, todo lo que instalemos debe ser 100%

legal y confiable.
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Como conclusion, creo que evitar la pirateria y la falsificacion de software va mucho
mas alla de cumplir con la ley; es una cuestion de ética y profesionalismo. Cuando
trabajas con un cliente grande como Soriana, estas manejando la infraestructura por
donde pasa su negocio y la confianza de mucha gente. Usar software original es la
unica forma real de garantizar que la red no se va a caer por un fallo de seguridad y de
demostrar que como informaticos hacemos las cosas bien, con calidad y de manera

honesta.
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Aplicacién del Capitulo IV de la Ley Federal del Derecho de Autor
en Hollygather

Como duefio de Hollygather, empresa dedicada a crear, administrar y operar redes de
conexioén para distribuir contenido, informacién y materiales diversos a grandes cadenas
comerciales como Soriana, tengo claro que el éxito y la estabilidad de mi negocio
dependen totalmente de operar bajo el marco legal vigente. El Capitulo IV de la Ley
Federal del Derecho de Autor de México, que regula todo lo relativo a la comunicacién
publica de obras protegidas, es fundamental para mi actividad, ya que todo lo que
hacemos: transmitir, entregar o facilitar el acceso a contenido, entra en lo que esta
norma regula. En este reporte explico por qué elegi este tema, su contenido, como lo

aplico en mi empresa y la relacién que tiene con mi negocio y mi formacién profesional.

Elegi este capitulo porque es la base legal exacta sobre la que funciona Hollygather. Mi
negocio consiste en ser el puente entre quienes generan o poseen contenido y
empresas que lo necesitan, como Soriana, y todo acto de entregar o transmitir ese
material se define legalmente como comunicacién publica, actividad que este apartado
de la ley regula al detalle. Lo escogi por razones esenciales para mi como duefio:
Seguridad juridica. Si no cumplo con estas reglas, mi empresa corre riesgos graves:
multas importantes, demandas por dafios, suspension de operaciones o incluso
procesos legales. Al ser proveedor de Soriana, una empresa con altos estandares de
cumplimiento, yo debo garantizar que mi servicio no les genere problemas legales a

ellos; si fallo en esto, pierdo contratos y reputacion.

Es mi forma de trabajar. No solo es una obligacioén, es mi ventaja competitiva. En el
mercado hay muchas empresas que distribuyen contenido sin revisar si es legal. Yo, al
conocer y aplicar estas normas, ofrezco algo que otros no: seguridad y confianza. Eso

hace que Soriana y otros clientes prefieran trabajar conmigo y me den su confianza a
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largo plazo. Sostenibilidad del negocio. Como duefio, mi objetivo es que Hollygather
crezca y se mantenga en el tiempo. El respeto a los derechos de autor no es un tramite,
sino la regla que me permite operar de forma ética, legal y estable. Sin esto, el negocio
no tiene futuro. En resumen, lo elegi porque es el marco que me dice qué puedo hacer,

como y qué debo cuidar para que mi empresa funcione bien.

El Capitulo IV, titulado De la Comunicacién Publica, establece las reglas para usar,
difundir o poner al alcance de terceros cualquier obra protegida: literaria, artistica,
cientifica, material audiovisual, publicitario o cualquier contenido que sea creacion de

alguien. Sus puntos clave son: Qué es comunicacién publica.

Es cualquier accion en la que una obra se entrega, transmite o se pone a disposicion de
personas que no son del entorno privado del creador. Para Hollygather, esto significa
gque cada vez que enviamos contenido a las plataformas o sucursales de Soriana,

estamos realizando un acto regulado por esta ley.

No es algo libre, es algo que requiere autorizacion. Derechos exclusivos. Solo el autor o
quien tenga los derechos patrimoniales de la obra puede decidir quién la usa, cémo y
por cuanto tiempo. Nadie, incluida mi empresa, puede distribuir, modificar o entregar
ese contenido sin tener una autorizacion por escrito, valida y detallada. Esa autorizacion

debe decir claramente qué se puede hacer y qué no.

Obligaciones del intermediario. Como empresa de redes y distribucion, la ley me asigna
responsabilidades claras: yo debo verificar que quien me da el contenido tenga derecho
a difundirlo, no puedo alterar la obra sin permiso, siempre debo reconocer su origeny
solo puedo usarla dentro de lo que se haya pactado. También debo guardar todos los
documentos que prueben que todo esta legal, por si alguna autoridad o alguien

reclama. Limites.



Hay usos permitidos sin autorizacion, pero son solo para fines educativos o
informativos, sin ganar dinero. Como Hollygather es un negocio comercial y trabaja con
empresas como Soriana, esas excepciones no aplican para nada; todo lo que
distribuimos debe tener su permiso legal. Consecuencias. Si se infringen estas reglas,
las sanciones van desde multas altas, hasta tener que pagar indemnizaciones por
dafios, detener la distribucién y, en casos graves, consecuencias penales. En pocas
palabras, este capitulo me dice que distribuir contenido es un servicio regulado, y que

la Unica forma de hacerlo bien es respetando los derechos de quien cred ese material.

Como duefio, he disefiado todos los procesos de mi empresa para cumplir estrictamente
con estas reglas, especialmente en lo que hacemos para Soriana. Revision obligatoria:
antes de recibir cualquier contenido y antes de subir algo a mis redes, le exijo a quien

me lo entrega que me presente las licencias, contratos o autorizaciones completas.

Reviso que esté todo claro: qué contenido es, para qué sirve, por cuanto tiempoy si se
puede distribuir a empresas como Soriana. Si falta algun papel o algo no esta claro, no
lo acepto. Es mi primera regla de seguridad. Contratos claros con Soriana: en los

acuerdos que firmo con ellos, incluyo clausulas especificas sobre derechos de autor.

Detallo exactamente qué contenido les entrego, para qué uso es (por ejemplo, solo para
exhibicién en tiendas, o solo para difusién interna) y por cuanto tiempo. Dejo claro que
Soriana solo puede usarlo, asi como lo acordamos; si quieren darle otro uso, tienen que
avisarme para gestionar una nueva autorizacion. Yo me comprometo a entregarles solo

material legal, y ellos se comprometen a respetar las condiciones de uso.

Asi, ambos estamos protegidos. Controles técnicos y administrativos: tengo
configuradas mis redes para que el contenido solo se pueda usar como se pactd; por

ejemplo, si es solo para verlo y no para descargar, el sistema bloquea la descarga. Llevo



un registro detallado de todo: qué envié, cuando, a quién, y qué documentos respaldan
su legalidad. Guardo toda esa informacién por afios, como lo marca la ley, para tener

pruebas si algo llega a reclamarse.

Capacitacion a mi equipo: todo mi personal, desde operaciones hasta atencion a
clientes, sabe y entiende estas reglas. Les he explicado qué esta permitidoy qué no, y
les he ensenado a revisar que todo esté en orden. Para mi, es vital que todos trabajen
con el mismo cuidado legal. Procedimiento ante reclamos: tengo definido qué hacer si
alguien reclama que usé algo sin permiso: suspendo la distribucion de inmediato, reviso
mis registros, hablo con las partes involucradas y resuelvo conforme a la ley, siempre

avisando a Soriana para no afectar su operacion.

Esta norma es la razén por la que Hollygather existe y funciona. Mi negocio no crea
contenido, lo distribuye; por lo tanto, mi valor para clientes como Soriana es entregarles
material que ellos puedan usar sin miedo a problemas legales. Sin el Capitulo IV, no
sabria como operar, y mi servicio no tendria valor ni seguridad. La relacion es directa:
estas reglas definen mi actividad, mis limites y mis obligaciones. Cumplir con ellas es lo
gue me permite ser un proveedor confiable, mantener mis contratos y hacer crecer la

empresa. Es la base de mi negocio.

Como duefio y profesional, esta norma esta totalmente ligada a mi desarrollo y
formacién. Hago negocios con base en la ley: Conocer este tema me permite tomar
decisiones seguras, disefiar procesos correctos y evitar errores que podrian acabar con
mi empresa. No soy solo un administrador, soy un empresario que sabe cémo moverse
dentro del marco legal. Me da una ventaja profesional: Saber cémo funciona la
propiedad intelectual en redes y distribucion es un conocimiento que pocos tienen. Esto

me hace mas competente, me permite negociar mejor con grandes empresas y me
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posiciona como un experto en mi ramo. Vision de largo plazo: Entiendo que cumplir la
ley no es un gasto, sino una inversion. Esa forma de pensar me ayuda a dirigir
Hollygather con estrategia, ética y responsabilidad, cualidades que definen mi perfil

como empresario y mi crecimiento profesional.
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Acceso no autorizacion a sistemas de informacion

Elegi este tema porque en la actualidad la tecnologia es parte fundamental de todas las
actividades, y los sistemas de informacion almacenan datos muy valiosos como
informacién de clientes, registros financieros, procesos operativos y secretos
empresariales. Me llamé la atencidon porque es un riesgo constante que puede afectar el
funcionamiento, la economia y la reputacion de cualquier organizacion. Ademas,
considero que es un asunto relevante que requiere conocimiento y medidas adecuadas
para proteger los recursos, por lo que estudiar y aplicar soluciones en este ambito es
una responsabilidad importante para cualquier persona que trabaje con tecnologia o

gestion de informacion.

Se refiere a la accion de ingresar, manipular, copiar o utilizar sistemas de informacion,
redes o dispositivos electronicos sin contar con la autorizacion legal o el permiso
correspondiente por parte de los duefios o administradores de dichos recursos. Esto
incluye actividades como el acceso a cuentas ajenas, la violacion de contrasefias, la
intrusién en redes privadas, la alteracion de datos sin autorizacion o el uso de

herramientas para eludir las medidas de seguridad establecidas.

Significa que existe una violacion a las normas de seguridad y a la privacidad de los
recursos digitales. No solo se trata de un acto ilegal en la mayoria de los paises, sino
que representa un riesgo grave: puede provocar pérdidas economicas, fuga de
informacién confidencial, interrupcion de operaciones, dafio a la imagen de la empresa
y vulneracion de los derechos de las personas o instituciones involucradas. En términos
sencillos, significa que se esta accediendo a informacién o sistemas que no estan

destinados a ser utilizados por quien lo hace.

Para aplicar medidas contra el acceso no autorizado, implementaria las siguientes



.

acciones:

« Establecer politicas claras: Definir reglas sobre quién puede acceder a qué
informacién, como se deben usar los dispositivos y sistemas, y cuales son las

consecuencias de incumplir estas normas.

+ Control de accesos: Asignar permisos de forma selectiva: cada persona solo tendra
acceso a la informacién que necesita para realizar sus funciones. Usar contrasefias

seguras, autenticacion de dos pasos y cambiar claves peridodicamente.

« Capacitacion: Ensenar a todo el personal sobre los riesgos, cémo identificar intentos

de intrusion y cuales son las buenas practicas para proteger los sistemas.

+ Monitoreo y seguimiento: Llevar un registro de los accesos a los sistemas para

detectar actividades inusuales o sospechosas de forma oportuna.

+ Medidas técnicas: Instalar cortafuegos, programas antivirus y sistemas de deteccion

de intrusiones, ademas de mantener actualizado el software y los equipos.

El acceso no autorizado es un problema que afecta directamente la estabilidad y el
funcionamiento de cualquier organizacion, por lo que su prevencion y control son

actividades esenciales.

mi empresa maneja informacién digital, datos de clientes, registros contables o
procesos operativos a través de sistemas electronicos, esta expuesta a este riesgo.
Aplicar las medidas mencionadas no solo protege los recursos de la empresa, sino que
también garantiza que las operaciones se realicen sin interrupciones, se cumplan las

normativas legales y se mantenga la confianza de los clientes y socios.

Si mi carrera esta relacionada con la tecnologia, la administracion, la gestion de

=



.

sistemas o la seguridad informatica, este tema es fundamental porque:

+ Me permite adquirir conocimientos para desempefiar mi trabajo de forma mas

responsable y eficiente.
+ Me permite aportar soluciones utiles para la organizacion donde trabajo.

+ Me ayuda a cumplir con las responsabilidades éticas y legales que corresponden a
mi profesion.
* Me prepara para identificar riesgos y proponer mejoras que aporten valory

seguridad al entorno laboral.

Este tema une lo que dice la ley con lo que hago todos los dias, y es lo que me permite

tener un negocio sélido, confiable y exitoso como Hollygather.
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Autoria y creacion de software

La autoria de software se refiere a la titularidad de los derechos morales y patrimoniales

sobre un programa de coémputo. En México, estos derechos estan reconocidos y
protegidos por la Ley Federal del Derecho de Autor (LFDA), especificamente en sus
articulos 13, 101, 102 y 111, asi como por el Codigo Penal Federal en sus articulos 424

Bisy 424 Ter.

En Hollygather, todo software, aplicacion, script, base de datos o herramienta
tecnoldgica desarrollada por el personal durante su jornada laboral, utilizando equipos,
licencias, tiempo o recursos propiedad de la empresa, se considera obra por encargo
conforme al articulo 83 de la LFDA. Por lo tanto, los derechos patrimoniales de
explotacion, reproduccion, distribucion y modificacion pertenecen exclusivamente a
Hollygather, respetando en todo momento los derechos morales del autor, como el

reconocimiento de su nombre y la integridad de la obra.

El proceso de creacién de software en Hollygather se rige bajo las siguientes politicas

institucionales:

Todo codigo fuente generado debe documentarse obligatoriamente en los repositorios

oficiales de Hollygather, indicando: nombre completo del autor, fecha de creacion,

version, descripcién funcional y dependencias utilizadas. Esto garantiza la trazabilidad y

protege los derechos de autor.

Propiedad intelectual y confidencialidad:

El software desarrollado constituye un activo intangible de Hollygather. Queda
estrictamente prohibida su reproduccion, distribucion, venta o modificacién sin
autorizacion por escrito del area juridicay de TI. El colaborador firma un acuerdo de

confidencialidad al recibir bienes informaticos.
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Licenciamiento y software de terceros:

Hollygather respeta los derechos de autor de terceros. Por ello, se prohibe instalar,
ejecutar o distribuir programas sin licencia valida en los equipos asignados. El area de
Tl realizard auditorias periddicas para verificar el cumplimiento. El uso de software libre

debe ser aprobado previamente y cumplir con sus términos de licencia.

Responsabilidad legal y sanciones: El mal uso, plagio, sustraccion o distribucion
no autorizada de software constituye una falta administrativa grave. De acuerdo con los
articulos 424 Bis 'y 424 Ter del Codigo Penal Federal, la reproduccion no autorizada de
programas de computo se sanciona con prision de 6 meses a 6 afos y multa de 300 a
3,000 dias de salario minimo. A nivel interno, puede resultar en la rescisiéon de contrato

sin responsabilidad para Hollygather.

Uso de Inteligencia Artificial en el desarrollo:
Si se utilizan herramientas de IA para generar codigo, el colaborador debe revisar y
validar que no infrinja derechos de autor de terceros. El producto final sera propiedad

de Hollygather bajo los mismos términos.

Relacion con la Asignacion de Bienes Informaticos:

Al recibir un equipo de cdmputo, el usuario acepta estas politicas mediante la carta
responsiva. El equipo es una herramienta de trabajo, por lo que todo producto
intelectual generado con él durante el horario laboral pertenece a Hollygather. Esto

evita conflictos legales y protege la inversidon tecnoldgica de la empresa.

Estas medidas garantizan la proteccion de los activos digitales de Hollygather,
aseguran el cumplimiento del marco legal mexicano y fomentan una cultura de

desarrollo ético, seguro y responsable de soluciones tecnoldgicas.

Asignacion de bienes informaticos
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En el presente reporte abordaremos distintos articulos y normativas legales
relacionadas con los derechos de usuarios dentro de nuestro entorno empresarial,
ademas de hacer Determinacion de los lineamientos para la utilizacion de recursos

tecnoldgicos en el ambito organizacional.

Las organizaciones deben establecer politicas claras que regulen el uso de sus equipos
de coémputo. En Hollygather, la asignacién de bienes informaticos se realiza bajo
lineamientos especificos que definen las responsabilidades del usuario, los usos
permitidos y las restricciones aplicables, con el fin de proteger la informacién y

garantizar el cumplimiento del marco legal vigente.

La identificacion de politicas y controles aplicables al software y sistemas de una
organizacién es fundamental para garantizar la operacion segura y legal de la
infraestructura tecnolégica. En Hollygather, estos lineamientos regulan desde la
instalacion de programas hasta la proteccion de los datos criticos de la empresa y sus

clientes.

- Uso de software autorizado: Solo se permite la instalacién de programas con licencia
valida y aprobados por el area de Tl. Queda estrictamente prohibido el uso de software
pirata o no autorizado en los equipos asignados, ya que infringe la Ley Federal del

Derecho de Autor y expone a Hollygather a sanciones legales.

- Actualizaciones y parches: Todos los sistemas operativos y aplicaciones deben
mantenerse actualizados para corregir vulnerabilidades. El area de Tl programa

actualizaciones automaticas fuera del horario laboral para no afectar la productividad.

- Control de acceso: El acceso a sistemas criticos se gestiona mediante usuarios y
contrasefias unicos, autenticaciéon de dos factores y permisos basados en roles. Ningun

colaborador debe compartir sus credenciales.
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- Monitoreo y auditorias: Se realizan revisiones periédicas de los sistemas para detectar
accesos no autorizados, software malicioso o incumplimiento de politicas. Se utilizan

firewalls, antivirus empresariales y sistemas de deteccion de intrusos.

- Segregacion de funciones: El personal de desarrollo no tiene acceso a los servidores
de produccion, y el personal de soporte no puede modificar cédigo fuente. Esto reduce

riesgos de errores y fraudes internos.

- Registro de actividades: Todos los accesos a sistemas con informacién sensible

quedan registrados en bitacoras para auditoria y trazabilidad.
Respaldos de informacion en Hollygather:

La pérdida de datos puede representar dafios econémicos y legales graves para la

empresa. Por ello, en Hollygather se implementa la politica de respaldos 3-2-1:
Regla Aplicacion en Hollygather

*3 copias de los datos* Original + 2 respaldos

*2 tipos de medios diferentes*  Servidor local + nube

Frecuencia de respaldos:

informacioén critica: Respaldos diarios automatizados a las 11:00 pm.

Bases de datos de clientes: Respaldos cada 4 horas.

Equipos de usuarios: Respaldos semanales de carpetas institucionales.

Al recibir un equipo de Hollygather, el colaborador se compromete a guardar toda la
informacion laboral en las carpetas de red asignadas, ya que solo esas carpetas estan
incluidas en el protocolo de respaldo. La informacién almacenada en el escritorio o en

discos locales no esta protegida y su pérdida sera responsabilidad del usuario.



El incumplimiento de estas politicas y controles constituye una falta administrativa y
puede derivar en sanciones internas, rescision de contrato o acciones legales conforme
al Cédigo Penal Federal, articulos 211 Bis 'y 424 Ter, relacionados con delitos

informaticos.

Estas medidas permiten que Hollygather garantice la integridad, confidencialidad y
disponibilidad de la informacion, cumpla con normativas como la Ley Federal de

Proteccion de Datos Personales y mantenga la confianza de sus clientes.
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Normativas aplicadas en el equipo de computo

Es fundamental la garantia de la seguridad de los datos, y la eficiencia operativa y el
cumplimiento legal dentro de cualquier infraestructura tecnoldgica. ademas, nos
permitiria entender como protegemos los activos frente a las vulnerabilidades y
estandarizacion de nuestros equipos de codmputo en tener el proceso de algun

mantenimiento e/y algun soporte técnico

Nuestro desarrollo en equipo de cOmputo garantiza la seguridad, eficiencia 'y
sostenibilidad de nuestra empresa para mantener una seguridad de nuestros datos
confidenciales, también es necesario tener algun soporte técnico q nos ayude a

garantizar la seguridad de los equipos de cémputo.

En nuestra empresa de trata de mantener algunas normatividades en nuestros equipos
para q no sufran alguna vulnerabilidad. Nuestra empresa se aria algunas areas q se
tienen que mantener estables a cualquier riesgo que tenga que ver con los datos de las

personas asociadas que estén con nosotros en cualquier proyecto etc.
Como los implementariamos nuestra empresa

Esto en mi empresa lo implementariamos manteniendo un acceso solamente registrado
para nuestros equipos al igual que mantendriamos algun soporte de antivirus que nos
ayudaria a mantener asegurado de cualquier riesgo alguno sobre robo de datos

personales de algun cliente o algun compafiero de trabajo.
Pues Relacion en carrera 'y empresa
Pues en cuestidon de nuestra carrera e/y empresa se basaria q en nuestra carrera de

informatica nos da las herramientas necesarias para cualquier manipulacién de los datos
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necesarios para proteger datos y también la codificacion de algoritmos para controlar
datos y en nuestra empresa seria lo mismo nomas q con la diferencia seria mantener

seguro los datos de nuestros clientes.

Acceso No Autorizado en Equipos de CoOmputo y
Telecomunicaciones

El acceso no autorizado en equipos de computo y telecomunicaciones es un tema de

gran relevancia debido al crecimiento del uso de la tecnologia en todos los sectores

productivos y comerciales. En la actualidad, las empresas almacenan gran cantidad de

informacién en computadoras, servidores y plataformas digitales, convirtiendo los

sistemas tecnoldgicos en herramientas indispensables para el funcionamiento diario.

El desarrollo de internet, la conectividad y la digitalizacion de procesos ha permitido
mejorar la productividad y la comunicaciéon empresarial; sin embargo, también ha
aumentado la exposicion a amenazas informaticas. Muchas organizaciones enfrentan
problemas relacionados con robo de informacién, espionaje digital, alteracion de

archivos y ataques a redes.

Por esta razon, este tema fue elegido para analizar la importancia de proteger los
equipos y sistemas de telecomunicaciones frente a accesos ilegales que ponen en

riesgo la seguridad y estabilidad de las empresas.

Para HollyGather, empresa dedicada a redes, conexiones y mantenimiento tecnoldgico,

el estudio de este tema es esencial porque sus actividades dependen directamente del

funcionamiento seguro de redes y equipos de comunicacion. La empresa trabaja con
organizaciones comerciales y distribuidoras que requieren protecciéon de datos y

continuidad en sus operaciones.

Ademas, conocer este tema permite desarrollar responsabilidad profesional y ética en el
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manejo de informacion digital, fortaleciendo la preparacion académica y laboral dentro

del area de informatica y telecomunicaciones.

El acceso no autorizado se define como la entrada, manipulacion o permanencia en
equipos de computo, sistemas informaticos o redes de telecomunicaciones sin permiso

del propietario o administrador autorizado.

Este acceso puede realizarse de forma fisica o remota y normalmente tiene la finalidad
de obtener beneficios personales, econémicos o estratégicos. Los delincuentes
informaticos pueden aprovechar errores humanos, fallas de software o debilidades de

seguridad para ingresar a los sistemas.
Existen diferentes modalidades de acceso no autorizado:

Robo o descubrimiento de contrasefas.

Ataques mediante virus y malware.

Ingenieria social y engafios digitales.

Espionaje informatico.

Manipulacion de redes inalambricas.

Interceptacion de comunicaciones.

Uso indebido de privilegios internos.

Uno de los métodos mas utilizados es la ingenieria social, donde el atacante engafa a
empleados o usuarios para obtener informacion confidencial. Esto demuestra que la
seguridad no depende unicamente de programas tecnologicos, sino también del

comportamiento humano.

Los accesos no autorizados generan consecuencias graves:



Pérdida de datos importantes.

Danos econdmicos.

Interrupcién de operaciones.

Pérdida de productividad.

Dafio a la reputacion empresarial.

Demandas o problemas legales.

Desconfianza de clientes.

En empresas de telecomunicaciones y redes, un ataque puede afectar servicios de
internet, telefonia, almacenamiento de datos y monitoreo empresarial, perjudicando a

cientos de usuarios.

Tipos de Personas que Realizan Accesos No Autorizados

Existen diversos perfiles relacionados con accesos ilegales:

Hackers maliciosos: buscan vulnerar sistemas para obtener beneficios o causar dafos.
Crackers: rompen medidas de seguridad y alteran programas o sistemas.

Espias informaticos: buscan obtener informacién confidencial.

Empleados internos: algunas intrusiones provienen de personas con acceso autorizado

que utilizan sus privilegios de manera indebida.

Grupos delictivos organizados: realizan ataques dirigidos contra empresas para

extorsionar o vender informacion.

El conocimiento de estos perfiles permite a HollyGather desarrollar mejores estrategias

de prevencion.
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Registro para la Empresa

El registro empresarial constituye un mecanismo administrativo y tecnoldgico que

permite mantener control y organizacion sobre los recursos digitales.

HollyGather utiliza registros para proteger informacién y controlar el uso adecuado de

sSus sistemas.

El registro incluye:

Identificacion completa de empleados.

Asignacion de credenciales.

Registro de horarios.

Control de permisos.

Historial de movimientos.

Inventario de equipos.

Control de conexiones externas.

Estos registros funcionan como evidencia administrativa y técnica, permitiendo rastrear

incidentes de seguridad.

Un sistema sin registros adecuados dificulta la investigacion de incidentes y aumenta la

vulnerabilidad empresarial.

Importancia del Registro Empresarial

El registro empresarial no solo tiene una funcién de control, sino también preventiva.
Sus beneficios son:

- Mayor seguridad.
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Organizacion administrativa.

Proteccién patrimonial.

Supervision de actividades.

Deteccidon de anomalias.

Cumplimiento legal.

Gracias a estos mecanismos, HollyGather puede garantizar transparencia y proteccion

en los servicios que ofrece.

Registro para el Usuario

El registro del usuario es una herramienta esencial de autenticacién y responsabilidad.
Cada usuario posee una identidad digital que permite controlar su acceso y acciones.
Las politicas de HollyGather consideran:

Usuarios unicos.

Contrasefias complejas.

Renovacién periddica.

Autenticacion multifactor.

Recuperacién segura.

Restricciones de acceso.

La finalidad es garantizar que cada persona responda por sus actividades dentro del

sistema.
Responsabilidad del Usuario

Los usuarios también tienen obligaciones de seguridad:



No compartir contrasefas.

Cerrar sesiones.

Reportar anomalias.

Respetar politicas internas.

Proteger informacion confidencial.
La seguridad informatica es una responsabilidad compartida entre empresa y usuario.
Medidas para Evitar la Entrada a los Equipos de Cémputo

La prevencion de accesos ilegales requiere medidas tecnoldgicas, administrativas y

humanas.

Entre las medidas aplicadas por HollyGather destacan:
Antivirus y antimalware: identifican amenazas y bloquean software dafino.
Firewall: filtra conexiones sospechosas.

Actualizacion constante: corrige vulnerabilidades.
Contrasefias seguras: reducen riesgos de robo de acceso.
Autenticacion en dos factores: agrega proteccion adicional.
Control fisico: restringe areas sensibles.

Cifrado: protege informacién almacenada y transmitida.
Monitoreo continuo: permite detectar incidentes rapidamente.
Capacitacion constante: educa al personal.

Copias de seguridad: facilitan recuperacion de informacién.
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Estas medidas forman una estrategia integral de ciberseguridad.
Consecuencias del Acceso No Autorizado
Cuando ocurre un acceso ilegal, las consecuencias pueden ser severas:

Robo financiero.

Filtracion de informacion.

Paralizacion de servicios.

Costos de recuperacion.

Pérdida de clientes.

Afectaciones legales.
Algunas empresas incluso enfrentan cierre temporal de operaciones.
Articulo 367 al 370 del Cédigo Penal Federal

El articulo 367 establece el delito de robo y protege el patrimonio de personas 'y

organizaciones.

En el ambito tecnolégico puede relacionarse con robo de computadoras, servidores,

memorias y dispositivos digitales.

Para HollyGather, este articulo justifica controles estrictos sobre los equipos.
Articulo 368 del Codigo Penal Federal

El articulo 368 contempla conductas equiparadas al robo.

Esto incluye aprovechamiento ilegal de recursos y medios de transmision.

En telecomunicaciones puede relacionarse con conexiones clandestinas o uso no

autorizado de infraestructura.
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Articulo 369 del Cédigo Penal Federal
El articulo 369 establece que el delito se consuma al tener posesion del objeto.

En seguridad informatica, la obtencion ilegal de datos o archivos puede representar

dafio aun cuando la informacion sea recuperada.

Articulo 370 del Cédigo Penal Federal

Este articulo define sanciones segun el valor del dafio.

Las multas y penas aumentan dependiendo de la gravedad y del perjuicio ocasionado.
Esto resalta la importancia econdmica y legal de proteger equipos e informacién.
Aplicacién en la Empresa HollyGather

HollyGather aplica estos principios mediante politicas de seguridad fisica y digital.
Entre sus estrategias destacan:

- Monitoreo de redes.

- Auditorias.

Respaldo de informacion.

Control de acceso.

Proteccion de servidores.

Mantenimiento preventivo.

Protocolos de emergencia.

La empresa también realiza revisiones periddicas para evaluar vulnerabilidades y

actualizar sus sistemas de proteccion.

Esto permite brindar confianza y seguridad a las empresas distribuidoras con las que
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trabaja.
Relacién del Tema con la Empresa y la Carrera

El acceso no autorizado se relaciona directamente con HollyGather porque la empresa
desarrolla actividades vinculadas con instalacion y mantenimiento de redesy

telecomunicaciones.

También se relaciona con la carrera porque el profesional necesita comprender

amenazas, implementar soluciones y actuar con ética y responsabilidad.

El estudio de este tema fortalece conocimientos técnicos y legales, permitiendo disefiar

sistemas mas seguros y eficientes para las empresas actuales.
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Federal relativo al robo de equipo

Nuestra empresa escogio este tema porque representa una base legal fundamental para
proteger los equipos tecnolégicos dentro de cualquier organizacién en México. El robo
de equipos de computo y comunicaciones es uno de los riesgos mas frecuentes y
costosos, ya que no solo implica la pérdida fisica de dispositivos, sino también la
exposicion indebida de toda la informacidn sensible que contienen. Conocer el marco
normativo federal aplicable permite comprender claramente las consecuencias legales
de estos actos, asi como contar con las herramientas necesarias para prevenirlos,
denunciarlos y actuar con seguridad. Ademas, esta directamente ligado a mi formacion,
ya que une el ambito técnico con la normativa vigente, algo esencial para cualquier

profesional dedicado a las redes y la seguridad informatica.

A nivel federal en México, este tipo de conductas se encuentran reguladas dentro del
Codigo Penal Federal y demas ordenamientos complementarios, donde se tipifica como
delito el apoderamiento ilegitimo de equipos tecnoldgicos, sistemas, redes o cualquier
dispositivo destinado al procesamiento, almacenamiento o transmision de datos.
También se vincula estrechamente con la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, ya que el robo de estos equipos casi
siempre trae consigo el riesgo de filtrar o usar indebidamente la informacién
confidencial de clientes o usuarios. La legislacion define con claridad las sanciones
correspondientes, que van desde multas importantes hasta penas de prision,
aumentando su gravedad cuando afectan a instituciones publicas, empresas o cuando
se utilizan estos bienes para cometer otros ilicitos como fraude o espionaje. Asimismo,
establece la obligacion de las organizaciones de implementar medidas de seguridad
adecuadas para evitar estos sucesos, quedando sujetas a responsabilidad si no actuan

con la diligencia requerida por la ley.
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En nuestra empresa lo aplicariamos con las siguientes medidas de seguridad:

- Pondriamos politicas de contrasefias complejas, con requisitos de longitud y
cambio periédico. También usariamos el uso de autenticacién de dos factores

para acceder a sistemas, redes y cuentas corporativas.

- Elaborariamos un reglamento que establezca las normas de uso, traslado y
cuidado de los equipos informaticos, asi como las sanciones por mal uso, pérdida

o robo por negligencia.

- Realizariamos cursos periédicos para ensefar a los empleados cémo cuidar los
equipos, como reportar situaciones sospechosas y cuales son sus

responsabilidades en materia de seguridad.

- Definiriamos quién es el encargado de cada equipo, cada empleado sera
responsable del dispositivo que le sea asignado, y debera firmar un acuse de

recibo al recibirlo.

Con todo lo anterior de este tema para la empresa, ajustarse a este marco normativo
significa operar con total respaldo legal, evitando multas de gran monto y dafnos
reputacionales muy dificiles de reparar. Y para mi carrera, este tema me sirve para
aprender sobre las consecuencias que puede pasar si alguien se roba un equipo de

computo en el laboratorio.
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Equipo de codmputo en la infraestructura de redes

Elegi este tema porque el equipo de computo es el corazén de cualquier sistema de
informacién y la herramienta basica con la que trabajamos todos los dias. En el mundo
del soporte y la instalacién de redes, las computadoras no son solo pantallas para
navegar; son los nodos de control, los servidores que procesan los datos y las
terminales de trabajo donde se opera todo. Para mi, como estudiante de informatica,
entender a fondo el hardware, saber qué componentes elegir y como optimizar los
equipos es fundamental. Si no conocemos las capacidades y limitantes del equipo
fisico, es imposible disefiar una red que funcione rapido, aguante la carga de trabajoy

no dé problemas a cada rato.

Cuando hablamos de equipo de codmputo en un entorno profesional y de redes, no nos
referimos Unicamente a la computadora de escritorio comun. El concepto abarca toda
una variedad de hardware especializado que cumple funciones especificas dentro de

una arquitectura conectada. Para entenderlo de manera clara, los componentesy

equipos clave se dividen en tres areas grandes:

+ Servidores y estaciones de trabajo de alto rendimiento: Son computadoras disefiadas
para aguantar jornadas de trabajo pesadas de 24/7. Cuentan con procesadores
multinucleo potentes, gran cantidad de memoria RAM con soporte de correccion de
errores y almacenamiento en arreglos discos rapidos para administrar bases de datos,

sistemas de inventarios y servicios de red sin detenerse.

+ Componentes de hardware esenciales: La eleccion de elementos como las tarjetas de
interfaz de red (NIC), el tipo de almacenamiento (unidades de estado sélido NVMe para
velocidad critica) y una buena ventilaciéon definen si una mdquina va a responder rédpido

o si se va a convertir en un cuello de botella que alente todo el trafico de la empresa.
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+ Ciclo de mantenimiento y actualizacion: Las computadoras sufren desgaste fisico por
acumulacion de polvo o fallas de pasta térmica, y obsolescencia légica debido a las
actualizaciones de software. Un buen plan de hardware requiere calendarizar limpiezas
internas, monitorear la salud de los componentes y planear renovaciones de equipo

antes de que ocurra una falla catastréfica.

Llevar el control del equipo de cdmputo en un proyecto del tamafio de Soriana requiere
un orden absoluto, ya que un solo equipo que falle puede detener las cajas de cobro o
el sistema de inventarios de una tienda entera. En mi empresa aplicariamos el tema

mediante tres acciones practicas:

+ Homologacién y seleccion de hardware adecuado: Nos asegurariamos de que los
equipos de computo usados para el monitoreo de red y los servidores locales en las
sucursales tengan las caracteristicas técnicas exactas para soportar el flujo de datos.
No podemos usar equipos caseros; meteriamos hardware de grado empresarial con

tarjetas de red dedicadas de alta velocidad.

+ Mantenimiento preventivo estricto a las terminales: Disefiariamos un calendario de
mantenimiento fisico y légico para las computadoras de las tiendas conectadas a
nuestra red. Mantener los equipos limpios, con buen flujo de aire y libres de software
basura asegura que las tarjetas de red funcionen al cien y que no haya caidas de enlace

por culpa de una maquina trabada.

+ Configuracion de respaldos y redundancia: En los servidores de red que instalemos
para Soriana, configurariamos sistemas de almacenamiento espejo (RAID) y fuentes de
poder redundantes en el equipo de coémputo. Si un disco duro o una pieza llega a fallar
fisicamente, el equipo debe seguir operando con la otra parte sin que se pierda la

conexioén de la tienda ni se detengan las ventas.

La relacién aqui es total y directa. Mi carrera en Informatica me da la base tedrica para
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entender la arquitectura de las computadoras, saber como interactua el sistema
operativo con los componentes fisicos y como diagnosticar fallas de hardware. Por otro
lado, mi empresa de Redes es el negocio que usa ese conocimiento para armar e
interconectar estos equipos de coémputo en el mundo real, haciendo que se comuniquen
de manera eficiente en empresas grandes como Soriana. Y el tema del equipo de
computo es el punto de unidn: es el objeto fisico sobre el cual aplicamos la informatica
y la materia prima que mi empresa necesita configurar para que la red de internet tenga

sentido.

5-Para cerrar, creo que darle la importancia que merece al equipo de computo es una
parte clave de la ética profesional. Como informaticos, no se vale recomendar equipo
barato o de mala calidad solo por salir del paso, sabiendo que a la larga le va a dar
problemas al cliente. Cuando manejas la infraestructura de una empresa como Soriana,
ofrecer un diagndstico honesto sobre qué computadoras se necesitan y mantener el
hardware en un estado 6ptimo es sinénimo de calidad. Al final del dia, cuidar el equipo
de computo es cuidar la estabilidad del negocio, los empleos de la gente que lo usa y la

seguridad de la informacidn que viaja por nuestras redes.



.

Telecomunicaciones

Como dueiio de Hollygather, empresa dedicada al disefo, operacion y administracion
de redes de conexion para la transmision y distribucion de informacion, contenido y
servicios digitales hacia grandes cadenas comerciales como Soriana, reconozco que las
telecomunicaciones son el pilar fundamental de toda mi operacion. Este area no solo
define la forma en que conecto sistemas y traslado datos, sino que determina la
calidad, seguridad y alcance del servicio que ofrezco. En este reporte presento el
analisis de los principios esenciales de las telecomunicaciones, explicando por qué los
elegi, su significado, como los aplico dia a dia en mi empresa y la relacién directa que

tienen con mi negocio y mi desarrollo profesional.

Elegi los principios de las telecomunicaciones porque son la base técnica y funcional
sobre la cual existe Hollygather. Mi modelo de negocio consiste precisamente en
ofrecer infraestructura y servicios de conexion para que empresas como Soriana reciban
y gestionen informacién de manera continua, rapida y segura. Sin el conocimiento y
aplicacién correcta de estos principios, no podria garantizar que los datos, materiales o
contenidos que distribuimos lleguen correctamente a cada sucursal o sistema del

cliente.
Lo seleccioné por razones estratégicas y operativas clave para mi como empresario.

Es la esencia de mi servicio. Mi empresa no vende productos fisicos, vende
conectividad y transmision. Todo lo que prometo a Soriana depende directamente de

como aplique las reglas y fundamentos de las telecomunicaciones.

Seguridad y continuidad. Al trabajar con una empresa del tamafio de Soriana, cualquier

fallo en la red genera pérdidas econdmicas, retrasos y pérdida de confianza.

Ventaja competitiva. Al aplicar estos principios correctamente, puedo ofrecer mayor
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velocidad, cobertura, seguridad y soporte especializado.

Cumplimiento normativo y técnico. Me permite operar dentro del marco legal y técnico

adecuado.

Las telecomunicaciones se definen como la transmision de informacion entre dos o mas

puntos mediante medios fisicos o digitales.
Principio de transmision y medio: se requiere un emisor, receptor, mensaje y canal.

Principio de sefial y codificacion: la informacidn se convierte en sefiales comprensibles

para los sistemas.

Principio de ancho de banda: determina la cantidad de datos transmitidos.
Principio de enrutamiento: los datos buscan la mejor ruta dentro de la red.
Principio de seguridad: protege la informacion contra accesos no autorizados.
Principio de interconexién: permite que diferentes sistemas trabajen juntos.
Disefio redes segun la necesidad del cliente.

Uso protocolos y estandares abiertos.

Gestiono rutas para evitar fallas.

Implemento seguridad con cifrado.

Monitoreo constantemente el sistema.

Capacito a mi equipo técnico.

Hollygather depende completamente de estos principios.

Me permiten tomar decisiones inteligentes y comunicarme con expertos.

Desarrollo una vision estratégica para el crecimiento.
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Los principios de telecomunicaciones son el corazén de Hollygather y la base de mi

desarrollo profesional.
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Garantia de los bienes informaticos

En el presente reporte abordaremos la importancia, normativa y aplicacion de las
garantias para los bienes informaticos dentro de una organizacion, asi como las
responsabilidades que implica su adquisicion, uso, cuidado y resguardo, vinculandolo
con el marco legal y las buenas practicas en la gestion de tecnologias de la informacion
El tema de garantia de bienes informaticos se enmarca dentro de la regulacion de la
gestion de tecnologias de la informacion, y se relaciona con normativas como la Ley
Federal de Proteccion al Consumidor, la Ley Federal de Derechos de Autor, cédigos

civiles y normativas internas empresariales.

Estas reglas definen los derechos y obligaciones entre proveedores, usuarios y la
organizacion respecto a la calidad, funcionamiento, reparacion y sustitucién de equipos
de codmputo, telecomunicaciones, software y servicios asociados. También se vincula
con politicas de asignacion, seguridad fisica y mantenimiento, elementos clave para
proteger la inversién y asegurar la continuidad de las operaciones. Para nuestra
empresa hollygather, dedicada a redes informaticas, soporte y soluciones tecnolégicas,

las garantias de bienes informaticos son fundamentales.

Al adquirir, usar o proveer equipos, licencias y servicios, debemos conocer qué cubre
cada garantia, por cuanto tiempo y qué responsabilidades tenemos ante fallos o dafios.
Esto nos permite: reducir riesgos econémicos, responder con rapidez ante problemas
técnicos, cumplir con compromisos con nuestros clientes y proteger los activos que

utilizamos para brindar nuestros servicios.

Entender este tema nos ayuda a actuar con seguridad, cumplir la ley y ofrecer
confianza a quienes trabajan con nosotros. Comprender estas normas y politicas nos

permite evitar conflictos, gestionar mejor los recursos y garantizar que todo bien
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informatico cumpla con su funcién durante su vida util. La garantia de bienes
informaticos es el compromiso legal o contractual por el cual el fabricante, proveedor o
vendedor responde ante la organizacion o usuario por defectos de fabricacién, fallos en
el funcionamiento, vicios ocultos o incumplimiento de especificaciones técnicas de los

equipos, programas o servicios adquiri

- Alcance: Define qué cubre la garantia (reparacién, sustitucién, devolucion o ajustes),
qué queda excluido (dafios por mal uso, accidentes, modificaciones no autorizadas,
condiciones inadecuadas de operacién) y el tiempo de vigencia. Carmona Martinez

Maria Fernanda

- Marco legal: Segun la Ley Federal de Proteccion al Consumidor, los bienes nuevos
deben contar con garantia minima, y los contratos deben establecer condiciones claras.

Para software, se aplican también reglas sobre licencias y derechos de uso.

- Politicas internas: En la organizacion, se definen reglas sobre cdmo se asighan los
bienes, quién es responsable de su cuidado, cédmo se reportan fallos y como se tramitan

las garantias ante proveedores.

También se vincula con la seguridad fisica: controles de acceso, condiciones de
temperatura, humedad, energia y limpieza, ya que si el equipo se dafia por no respetar
estas normas, la garantia puede perderse. - Mantenimiento: El mantenimiento
preventivo y correctivo forma parte de conservar la validez de la garantia, ya que
muchas veces es requisito para que esta siga vigente. La garantia protege tanto la
inversion econémica como la operacion diaria, asegurando que los equipos y sistemas
funcionen como se espera. En el entorno tecnolégico, la garantia aplica a todo tipo de
bienes: computadoras, servidores, equipos de red, teléfonos, licencias de software,
sistemas de almacenamiento, etc. En hollygather , esto se traduce en: - Verificar

condiciones de garantia antes de comprar o contratar. - Llevar registros de fechas,
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términos y contactos de proveedores. - Capacitar al personal sobre el uso correcto para
no invalidar la garantia. - Cumplir con requisitos de instalacion, energia, refrigeraciény
seguridad fisica. - Tramitar reparaciones o cambios de forma 4agil para no detener los
servicios. Esto demuestra que la gestion tecnolégica no solo es técnica, sino también
administrativa y legal, ya que se trata de proteger activos y derechos. Justificacién del
tema Elegimos este tema porque la garantia es un mecanismo esencial de proteccién
para cualquier organizacién que usa tecnologia. Conocer sus reglas nos permite exigir
calidad, resolver problemas sin costos extra y definir responsabilidades claras entre la
empresa, los usuarios y los proveedores. Sin esta informacion, corremos el riesgo de
perder inversiones, sufrir interrupciones en el servicio o enfrentar problemas legales.
Ademas, esta directamente relacionado con la asighacion, cuidado y seguridad de los
bienes informaticos, temas centrales en nuestra actividad. Carmona Martinez Maria
Fernanda En los servicios que ofrecemos, aplicar y respetar las garantias nos ayuda a
ser mas confiables, reducir riesgos y mantener nuestros sistemas y los de nuestros
clientes en éptimas condiciones. Relacién con la empresa y la formacion académica La
relacion es muy directa: - Se vincula con adquisicion y contratacién: saber negociar y
revisar términos de garantia al comprar o contratar servicios informaticos. - Se conecta
con asignacion y control: definir quién usa cada equipo, cdmo se cuida y quién
responde por él. - Se relaciona con seguridad fisica: condiciones de acceso, energia,
temperatura, humedad y prevencién de riesgos, ya que estas condiciones son requisito
para mantener la garantia. - Se une con mantenimiento: acciones para conservar el
equipo y hacer valida la garantia. Desde el punto de vista académico, este tema forma
parte de materias como gestién de tecnologias, normatividad informatica,
administracion de activos, seguridad informatica y ética profesional. Esto demuestra
que trabajar con tecnologias requiere no solo conocimientos técnicos, sino también
dominio de las reglas administrativas, legales y operativas para proteger los bienesy

derechos de la organizacion.

N N



Sistema de cableado estructurado

Es la infraestructura de cables conectados, q el dispositivo integra los servicios de voz,
datos y videos de algun edificio g mantiene una conexién a diferentes dispositivos

incluyendo:

Camaras, computadoras interruptoras de seguridad al igual g las conexiones de todos

los aparatos necesarios en una empresa.

El sistema de cableado estructurado es aquella q se necesita muy bien estructurar ya
gue se ocupa mucho para la estructura de los cables de las conexiones de cada puerto
de las computadoras o alguna red de conexién flexible a las circunstancias de la
empresa un ejemplo es de q en nuestra empresa se dara una implementacion de

Reuters y swithes etc..

La implementacién conexion de cables estructurados lo implementariamos de una
manera en la que la empresa funcione un ejemplo seria las conexiones de las redes

LAN, alguna computadora o servicio, también al igual q las conexion de camaras.

Pues tendria mayormente mucha relacién en las dos ya q en la empresa
estructurariamos bien los cables para g tengamos dificultades en la supervision de las
conexiones y mediante la carrera pues se llevaria mucho acabo a q es lo mismo q la
empresa nomas q con la diferencia q la aprenderiamos la funciéon de cada uno y sus

puertos q conlleva.
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Manejo de Equipos de Comunicacion

El manejo de equipos de comunicacion es una actividad fundamental dentro de
cualquier empresa que dependa de la tecnologia y del intercambio constante de
informacién. Consiste en la instalacion, administracién, supervision, configuracién y
mantenimiento de dispositivos que permiten la transmision de datos entre diferentes
equipos y usuarios. Gracias a estos sistemas, las organizaciones pueden desarrollar sus
operaciones de manera eficiente, mantener conectadas sus areas de trabajo y asegurar

la comunicacién digital.

En la actualidad, los equipos de comunicacién son indispensables porque practicamente
todas las actividades empresariales requieren acceso a internet, redes internasy
sistemas digitales. Desde el envio de correos electronicos hasta el almacenamiento de
archivos y la comunicacion entre departamentos, todo depende del correcto

funcionamiento de la infraestructura tecnoldgica.

Las empresas modernas necesitan redes estables y seguras para operar correctamente.
Cuando existe una falla en los equipos de comunicacion, se pueden presentar
problemas como pérdida de informaciodn, interrupcion de servicios, disminucion de

productividad y retrasos en procesos administrativos y comerciales.

Tipos de Equipos de Comunicacién

Los equipos de comunicacién forman parte de la infraestructura tecnolégica y cada uno

tiene funciones especificas.
Routers

Los routers son dispositivos encargados de dirigir el trafico de datos entre redes
diferentes. Su principal funcion es determinar la mejor ruta para enviar informacion

hacia internet o hacia otra red. Estos equipos permiten que multiples dispositivos
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compartan una misma conexion y mantienen organizada la comunicacién digital.

En Hollygather, los routers son esenciales porque permiten administrar el flujo de datos

y garantizar conexiones estables para los clientes.
Switches

Los switches conectan dispositivos dentro de una red local. A diferencia de otros
equipos, envian la informacion directamente al dispositivo que la necesita, mejorando la

velocidad y eficiencia de la comunicacion.

Los switches son utilizados para conectar computadoras, impresoras, servidores y otros

equipos dentro de oficinas o empresas, facilitando el intercambio de recursos y archivos.

Modems

Los médems permiten la comunicacion con el proveedor de internet mediante la
conversion de sefales digitales y analdgicas. Sin este dispositivo no seria posible

acceder a servicios en linea ni mantener comunicacién externa.

La calidad del médem influye directamente en la velocidad y estabilidad de internet,

por lo que su mantenimiento y actualizaciéon son importantes.
Puntos de Acceso Inalambricos

Estos dispositivos proporcionan conexion Wi-Fi y permiten que celulares, tabletasy

laptops accedan a la red sin utilizar cables.

El uso de puntos de acceso facilita la movilidad dentro de la empresa y mejora la
flexibilidad laboral, aunque también requiere medidas adicionales de seguridad para

evitar accesos indebidos.

Servidores
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Los servidores almacenan y administran datos, programas y recursos compartidos. Son
considerados el centro de operaciones digitales porque permiten guardar informacién

importante y controlar servicios internos.

Un servidor puede contener bases de datos, archivos de empleados, sistemas

administrativos y plataformas de trabajo.

Cableado Estructurado

El cableado estructurado es parte importante del sistema de comunicacién. Se trata del

conjunto de cables y conexiones fisicas que permiten la transmision estable de datos.

Una mala instalacion del cableado puede generar pérdida de sefal, lentitud o fallas

constantes en la red.
Importancia del Manejo Adecuado

El manejo adecuado de equipos de comunicacién es importante porque asegura el
funcionamiento continuo de la empresa. Cuando los equipos son administrados

correctamente, se reducen fallas y se optimizan recursos tecnolégicos.
Entre sus beneficios se encuentran:

+ Mayor velocidad de comunicacion.

* Menor riesgo de fallas técnicas.

+ Proteccion de la informacion empresarial.

* Mejor coordinacién entre departamentos.

+ Incremento en la productividad.

* Reduccidn de costos por reparaciones.
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La falta de control sobre estos equipos puede ocasionar problemas graves como

pérdida de informacion, caidas del sistema y afectaciones econdmicas.
Instalacion y Configuracion

La instalacién correcta es el primer paso para garantizar un funcionamiento eficiente.
Este proceso incluye la ubicacion adecuada de dispositivos, conexion del cableado,

asignacién de direcciones de red y configuraciéon de parametros de seguridad.

La configuracion implica personalizar los equipos de acuerdo con las necesidades
empresariales. Esto puede incluir control de usuarios, administracion del ancho de

banda y restricciones de acceso.

Una mala configuracion puede dejar vulnerabilidades que faciliten ataques o

interrupciones.
Mantenimiento Preventivo y Correctivo

El mantenimiento preventivo busca evitar fallas antes de que aparezcan. Incluye
limpieza de equipos, monitoreo de temperatura, revision del cableado y actualizacion de

programas.

El mantenimiento correctivo se realiza cuando el problema ya existe y requiere

reparacion inmediata.

Ambos tipos de mantenimiento son necesarios para prolongar la vida util de los equipos

y garantizar continuidad operativa.
Seguridad en los Equipos de Comunicacion
La seguridad informatica es uno de los aspectos mas importantes.

Las empresas enfrentan amenazas como:
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« Virus informaticos.

+ Malware.

+ Robo de informacioén.

+ Ataques cibernéticos.

+ Accesos no autorizados.

+ Espionaje digital.

Para prevenir estos riesgos se aplican medidas como:

+ Contrasefias robustas.

+ Firewalls.

+ Antivirus.

+ Actualizaciones permanentes.

+ Copias de seguridad.

+ Monitoreo constante de red.

Estas medidas ayudan a proteger datos y mantener la estabilidad de los servicios.
Fallas Comunes en Equipos de Comunicacion

Los equipos pueden presentar problemas debido al desgaste o mala administracion.
Entre las fallas mas frecuentes se encuentran:

+ Sobrecalentamiento.

+ Dafio fisico en cables.

+ Configuracion incorrecta.
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+ Saturacion de red.

+ Fallas eléctricas.

+ Obsolescencia tecnolégica.

Detectar estas fallas oportunamente evita pérdidas econémicas y retrasos.
Aplicacién en Hollygather

En Hollygather, el manejo de equipos de comunicacion es parte fundamental del
servicio que ofrece la empresa. Las actividades incluyen instalacién de redes,
configuracion de routers y switches, mantenimiento de infraestructura tecnoldgica y

supervision permanente del funcionamiento.

La empresa también implementa sistemas de seguridad y monitoreo para garantizar

conectividad estable y proteger la informacion de los clientes.

Gracias a estas acciones, Hollygather puede ofrecer soluciones tecnoldgicas confiables

y adaptadas a las necesidades de distintas organizaciones.
Relacién del Tema con la Empresa y la Carrera

El manejo de equipos de comunicacion esta directamente relacionado con Hollygather
porque representa el nucleo de sus operaciones tecnoldgicas. Sin estos sistemas seria

imposible disenar redes o brindar servicios especializados.

También guarda relacion con la carrera de informatica y redes porque desarrolla
habilidades de instalacién, configuracion, mantenimiento y protecciéon de infraestructura

tecnoldgica.

Estos conocimientos preparan al estudiante para enfrentar retos reales en empresas y
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fortalecer su desempefio profesional dentro del sector tecnoldgico.

Politicas y Normas para el Uso de Redes LAN y Manejo de Equipos de

Comunicacion en la Empresa Hollygather
Politicas para el Manejo de Equipos de Comunicacion y Uso de Redes LAN
1. Uso exclusivo para actividades de Hollygather

Los equipos de comunicacion y la red LAN deberan utilizarse unicamente para

actividades laborales y operativas de la empresa.
2. Acceso autorizado a la red

Solo el personal autorizado podra utilizar routers, switches, servidores y demas equipos

conectados a la red LAN.
3. Mantenimiento preventivo obligatorio

Todos los equipos de comunicacion deberan recibir mantenimiento preventivo periédico

para evitar fallas y garantizar estabilidad.

4. Proteccidon de informacion transmitida

La informacién que circule por la red LAN debera mantenerse protegida mediante

medidas de seguridad y control de acceso.
5. Actualizacién constante de equipos

Los dispositivos de comunicacion deberan mantenerse actualizados con software y

firmware vigentes.
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6. Supervision y monitoreo de la red

Hollygather realizara monitoreo continuo del trafico de red para detectar fallas o

actividades sospechosas.
7. Control de dispositivos conectados

Ningun equipo externo podra conectarse a la red LAN sin autorizacion previa del area

responsable.
8. Respaldo de configuraciones y datos

Se deberan realizar copias de seguridad de configuraciones y archivos importantes para

evitar pérdidas de informacion.
9. Responsabilidad compartida del cuidado del equipo

Todo empleado debera proteger y utilizar correctamente los equipos asignados.
10. Aplicacion de medidas de seguridad informatica

La empresa implementara firewalls, antivirus y protocolos de seguridad para proteger la

infraestructura tecnoldgica.

Normas para el Uso de Redes LAN y Equipos de Comunicacién
1. No compartir usuarios ni contrasefas

Las credenciales de acceso a la red y a los equipos son personales e intransferibles.
2. No modificar configuraciones sin autorizacion

Los usuarios no podran cambiar parametros de routers, switches o servidores sin

permiso del area técnica.
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3. No desconectar cableado o dispositivos
Se prohibe retirar o alterar conexiones fisicas de la red LAN sin supervision autorizada.
4.  Mantener equipos encendidos solo cuando sea necesario
Los equipos deberan apagarse correctamente cuando no estén en uso para prolongar su
vida util.
5. No instalar software no autorizado
Queda prohibida la instalacién de programas que puedan afectar la red o los equipos.
6. Reportar fallas inmediatamente

Cualquier anomalia en routers, switches, Wi-Fi o red LAN debera reportarse al area

correspondiente.
7. Evitar el acceso a paginas inseguras

No se permitira ingresar a sitios que representen amenazas para la seguridad de la red.
8. Mantener antivirus y sistemas actualizados

Todo equipo conectado debera contar con proteccion activa y actualizaciones recientes.
9. Respetar la privacidad y seguridad de la informacion

No se debera acceder o manipular informacién sin autorizacion.
10. Seguir protocolos de seguridad y mantenimiento

Todos los usuarios deberan cumplir los procedimientos establecidos por Hollygather

para el manejo adecuado de equipos de comunicacion.

Estas politicas y normas permiten que Hollygather mantenga una red LAN segura y

funcional, garantizando el correcto manejo de los equipos de comunicacién, reduciendo
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riesgos tecnologicos y fortaleciendo la continuidad de las operaciones empresariales.



Uso de servicio ininterrumpido de corriente

Nosotros elegimos este tema ya que todos los equipos: routers, switches, servidores,
sistemas de respaldo y centros de datos dependen totalmente de un suministro
eléctrico estable y seguro. El servicio interrumpido de corriente representa una situacion
gue, si no se maneja ni se utiliza conforme a la ley, puede generar fallas graves, danos

costosos en la infraestructura tecnolégica

El Servicio Ininterrumpido de Corriente (UPS o SAI) es un dispositivo eléctrico que
cuenta con baterias recargables internas, disefiado para suministrar energia de forma
inmediata cuando se produce un corte en el suministro eléctrico comercial, asi como

para regular el voltaje y eliminar interferencias o ruidos en la red eléctrica.
Se divide principalmente en dos funciones clave:

- Estabilizacién: Protege contra subidas o caidas de voltaje, que son muy comunes
y dafinas para tarjetas madre, fuentes de poder y discos duros. Actia como un

filtro para que la energia que reciben los equipos sea siempre limpia y segura.

- Autonomia: Al faltar la luz, sus baterias entran en acciéon automaticamente,
brindando energia por un tiempo limitado (desde unos minutos hasta varias horas,
segun su capacidad). Esto evita que los equipos se apaguen de golpe,
permitiendo que los programas finalicen procesos, se guarden archivos abiertos y

se realice un apagado ordenado del sistema.
Nuestra empresa aplicaria las siguientes medidas:

- Se instalara un UPS de capacidad media o alta, que cubra todo el rack de

servidores, almacenamiento y comunicaciones, asegurando que si ocurre algo



tener un respaldo

- Serespetaran las normas de instalacion, usando los cables adecuados y

evitando sobrecargar los enchufes.

- cada 6 meses verificar el estado de las baterias, limpieza de ventilacién y
pruebas de descarga, ya que las baterias tienen vida util y deben cambiarse

antes de que dejen de funcionar.

- - Capacitaremos al personal para que sepan qué hacer cuando se active el UPS
(trabajar con calma, guardar archivos y esperar aviso) y qué cosas NO deben

conectar a estos dispositivos.

Nuestra empresa también hizo un listado de 10 politicas y 10 normas para el uso de

redes LAN

1. Politica de acceso: Solo el personal autorizado por la direccién de la empresa
podra acceder a la red LAN, y se asignaran permisos segun el cargo y las funciones

de cada trabajador.

2. Politica de seguridad: La red se protegera con medidas de seguridad
(contrasefas, cortafuegos, antivirus) para evitar accesos no autorizados, virus o

ataques informaticos.

3. Politica de uso exclusivo: La red se utilizara unicamente para actividades
relacionadas con las tareas y objetivos de la empresa; no se permiten usos

personales que no estén relacionados con el trabajo.

4. Politica de mantenimiento: Se realizaran revisiones, actualizaciones y reparaciones
periddicas de la red por parte del departamento de informatica o personal

capacitado, para garantizar su buen funcionamiento.



5. Politica de proteccion de datos: Toda la informacién que se transmita o almacene
en la red sera confidencial, y se respetaran las normativas de proteccion de datos

vigentes.

6. Politica de gestion de recursos: El ancho de banda y los recursos de la red se
administraran de forma equitativa, priorizando las actividades que son

fundamentales para el funcionamiento de la empresa.

7. Politica de conexion de dispositivos: Solo se podran conectar a la red los
dispositivos autorizados por la empresa; no se permite conectar equipos externos sin

la aprobacion correspondiente.

8. Politica de actualizaciones: El software y los sistemas de la red se mantendran
actualizados con las ultimas versiones y parches de seguridad, para evitar fallos o

vulnerabilidades.

9. Politica de reporte de fallos: Cualquier problema, fallo o anomalia en la red debe

ser reportado inmediatamente al area de informatica para su solucion oportuna.

10. Politica de formacion: Se capacitara al personal en el uso correcto de la red, asi

como en las buenas practicas de seguridad y uso responsable de los recursos.

1. Usar contrasefas seguras: Cada usuario debe crear contrasefias complejas (con
letras, nUmeros y simbolos) y cambiarlas periédicamente; no se deben compartir con

otras personas.

2. No modificar configuraciones: Esta prohibido cambiar ajustes de la red,
direcciones IP, parametros de seguridad o configuraciones de equipos sin

autorizacion.



3. No descargar contenido no autorizado: No se podran descargar archivos,
programas o contenido de sitios web que no estén relacionados con el trabajo, ni

materiales que sean ilegales o dafinos.

4. Respetar el ancho de banda: Se debe hacer un uso moderado de recursos que
consuman mucha velocidad (como descargas masivas o transmisiones en linea) para

no afectar el trabajo de otros compafieros.

5. No introducir dispositivos ajenos: No se conectaran discos duros, memorias USB o
equipos externos que no hayan sido revisados y autorizados por el departamento de

informatica.

6. Cuidar los equipos de red: Se debe mantener en buen estado los cables, routers,

switches y otros dispositivos de red; no se manipularan ni moveran sin necesidad.

7. No enviar informacién confidencial por canales inseguros: Los datos sensibles se
transmitiran a través de vias seguras, evitando correos electrénicos o servicios que

no garanticen la privacidad.

8. Reportar actividades sospechosas: Si se detecta un acceso extrano, un error en el
sistema o una actividad que parezca irregular, se debe notificar de inmediato al area

de tecnologia.

9. Apagar equipos correctamente: Al finalizar la jornada, se apagaran los dispositivos

conectados a la red de forma adecuada, siguiendo los procedimientos establecidos.

10. Cumplir con las normativas: Todos los usuarios deben respetar estas normas y las

leyes vigentes sobre uso de tecnologias y proteccion de la informacién.

Para finalizar este tema tiene relacién con mi empresa y mi carrera ya que en ambos
usamos equipos de computos y esto me permite saber que cosas puedo andar

conectando y cuales no
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autorizacion.



3. No descargar contenido no autorizado: No se podran descargar archivos,
programas o contenido de sitios web que no estén relacionados con el trabajo, ni

materiales que sean ilegales o dafinos.

4. Respetar el ancho de banda: Se debe hacer un uso moderado de recursos que
consuman mucha velocidad (como descargas masivas o transmisiones en linea) para

no afectar el trabajo de otros compafieros.

5. No introducir dispositivos ajenos: No se conectaran discos duros, memorias USB o
equipos externos que no hayan sido revisados y autorizados por el departamento de

informatica.

6. Cuidar los equipos de red: Se debe mantener en buen estado los cables, routers,

switches y otros dispositivos de red; no se manipularan ni moveran sin necesidad.

7. No enviar informacién confidencial por canales inseguros: Los datos sensibles se
transmitiran a través de vias seguras, evitando correos electrénicos o servicios que

no garanticen la privacidad.

8. Reportar actividades sospechosas: Si se detecta un acceso extrano, un error en el
sistema o una actividad que parezca irregular, se debe notificar de inmediato al area

de tecnologia.

9. Apagar equipos correctamente: Al finalizar la jornada, se apagaran los dispositivos

conectados a la red de forma adecuada, siguiendo los procedimientos establecidos.

10. Cumplir con las normativas: Todos los usuarios deben respetar estas normas y las

leyes vigentes sobre uso de tecnologias y proteccion de la informacién.

Para finalizar este tema tiene relacién con mi empresa y mi carrera ya que en ambos
usamos equipos de computos y esto me permite saber que cosas puedo andar

conectando y cuales no



Uso de servicio ininterrumpido de corriente

Nosotros elegimos este tema ya que todos los equipos: routers, switches, servidores,
sistemas de respaldo y centros de datos dependen totalmente de un suministro
eléctrico estable y seguro. El servicio interrumpido de corriente representa una situacion
que, si no se maneja ni se utiliza conforme a la ley, puede generar fallas graves, danos

costosos en la infraestructura tecnolégica

El Servicio Ininterrumpido de Corriente (UPS o SAl) es un dispositivo eléctrico que
cuenta con baterias recargables internas, disefiado para suministrar energia de forma
inmediata cuando se produce un corte en el suministro eléctrico comercial, asi como

para regular el voltaje y eliminar interferencias o ruidos en la red eléctrica.
Se divide principalmente en dos funciones clave:

- Estabilizacién: Protege contra subidas o caidas de voltaje, que son muy comunes
y dafiinas para tarjetas madre, fuentes de poder y discos duros. Actua como un

filtro para que la energia que reciben los equipos sea siempre limpia y segura.

- Autonomia: Al faltar la luz, sus baterias entran en accion automaticamente,
brindando energia por un tiempo limitado (desde unos minutos hasta varias horas,
segun su capacidad). Esto evita que los equipos se apaguen de golpe,
permitiendo que los programas finalicen procesos, se guarden archivos abiertos y

se realice un apagado ordenado del sistema.
Nuestra empresa aplicaria las siguientes medidas:

- Se instalara un UPS de capacidad media o alta, que cubra todo el rack de
servidores, almacenamiento y comunicaciones, asegurando que si ocurre algo

tener un respaldo
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- Se respetaran las normas de instalacién, usando los cables adecuadosy

evitando sobrecargar los enchufes.

- cada 6 meses verificar el estado de las baterias, limpieza de ventilacion y
pruebas de descarga, ya que las baterias tienen vida util y deben cambiarse

antes de que dejen de funcionar.

- - Capacitaremos al personal para que sepan qué hacer cuando se active el UPS
(trabajar con calma, guardar archivos y esperar aviso) y qué cosas NO deben

conectar a estos dispositivos.

Nuestra empresa también hizo un listado de 10 politicas y 10 normas para el uso de

redes LAN

1. Politica de acceso: Solo el personal autorizado por la direccion de la empresa
podra acceder a la red LAN, y se asignaran permisos segun el cargo y las funciones

de cada trabajador.

2. Politica de seguridad: La red se protegera con medidas de seguridad
(contrasefas, cortafuegos, antivirus) para evitar accesos no autorizados, virus o

ataques informaticos.

3. Politica de uso exclusivo: La red se utilizara unicamente para actividades
relacionadas con las tareas y objetivos de la empresa; no se permiten usos

personales que no estén relacionados con el trabajo.

4. Politica de mantenimiento: Se realizaran revisiones, actualizaciones y reparaciones
periddicas de la red por parte del departamento de informatica o personal

capacitado, para garantizar su buen funcionamiento.

5. Politica de proteccion de datos: Toda la informacién que se transmita o almacene

en la red sera confidencial, y se respetaran las normativas de proteccion de datos
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vigentes.

6. Politica de gestion de recursos: El ancho de banda y los recursos de la red se
administraran de forma equitativa, priorizando las actividades que son

fundamentales para el funcionamiento de la empresa.

7. Politica de conexion de dispositivos: Solo se podran conectar a la red los
dispositivos autorizados por la empresa; no se permite conectar equipos externos sin

la aprobacion correspondiente.

8. Politica de actualizaciones: El software y los sistemas de la red se mantendran
actualizados con las ultimas versiones y parches de seguridad, para evitar fallos o

vulnerabilidades.

9. Politica de reporte de fallos: Cualquier problema, fallo o anomalia en la red debe

ser reportado inmediatamente al area de informatica para su solucion oportuna.

10. Politica de formacion: Se capacitara al personal en el uso correcto de la red, asi

como en las buenas practicas de seguridad y uso responsable de los recursos.

1. Usar contrasefas seguras: Cada usuario debe crear contrasefias complejas (con
letras, nUmeros y simbolos) y cambiarlas periédicamente; no se deben compartir con

otras personas.

2. No modificar configuraciones: Esta prohibido cambiar ajustes de la red,
direcciones IP, parametros de seguridad o configuraciones de equipos sin

autorizacion.

3. No descargar contenido no autorizado: No se podran descargar archivos,

programas o contenido de sitios web que no estén relacionados con el trabajo, ni



materiales que sean ilegales o dafinos.

4. Respetar el ancho de banda: Se debe hacer un uso moderado de recursos que
consuman mucha velocidad (como descargas masivas o transmisiones en linea) para

no afectar el trabajo de otros compafieros.

5. No introducir dispositivos ajenos: No se conectaran discos duros, memorias USB o
equipos externos que no hayan sido revisados y autorizados por el departamento de

informatica.

6. Cuidar los equipos de red: Se debe mantener en buen estado los cables, routers,

switches y otros dispositivos de red; no se manipularan ni moveran sin necesidad.

7. No enviar informacién confidencial por canales inseguros: Los datos sensibles se
transmitiran a través de vias seguras, evitando correos electrénicos o servicios que

no garanticen la privacidad.

8. Reportar actividades sospechosas: Si se detecta un acceso extrano, un error en el
sistema o una actividad que parezca irregular, se debe notificar de inmediato al area

de tecnologia.

9. Apagar equipos correctamente: Al finalizar la jornada, se apagaran los dispositivos

conectados a la red de forma adecuada, siguiendo los procedimientos establecidos.

10. Cumplir con las normativas: Todos los usuarios deben respetar estas normas y las

leyes vigentes sobre uso de tecnologias y proteccion de la informacién.

Para finalizar este tema tiene relacién con mi empresa y mi carrera ya que en ambos
usamos equipos de computos y esto me permite saber que cosas puedo andar

conectando y cuales no

ADQUISICION DE PROGRAMAS DE COMPUTO
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Elegi este tema porque la adquisicion de software es el punto de partida legal y
operativo para cualquier proyecto tecnoldgico serio. Muchas veces la gente piensa que
dar soporte o instalar redes se limita a tirar cable, conectar switches y configurar
routers, pero la realidad es que el software de gestion, los sistemas operativos de red y
los esquemas de licenciamiento son los que controlan toda esa infraestructura. Para mi,
como estudiante de informatica, dominar los procesos de compra y seleccion de
software corporativo es fundamental. Si compramos las licencias equivocadas,
podemos hacer que la empresa gaste de mas, que sufra problemas de compatibilidad o

gque termine metida en un problema legal gordo.

La adquisicion de programas de cédmputo en el ambito corporativo va mucho mas alla
de simplemente descargar una aplicacion y usarla. Involucra un analisis detallado de
costos, necesidades del negocio, tipos de licencias y el soporte que ofrece el proveedor.

Los puntos clave que debemos entender sobre este proceso son los siguientes:

* Modelos de licenciamiento corporativo: Hoy en dia las empresas ya casi no compran
software de forma perpetua. Todo se maneja a través de esquemas SaaS (Software
como Servicio) con suscripciones mensuales o anuales, licenciamiento por volumen para
empresas con muchas sucursales, o licencias por numero de nucleos y usuarios

concurrentes. Elegir el modelo adecuado cambia por completo el presupuesto técnico.

« Cumplimiento legal y auditorias (Compliance): Adquirir software original implica
firmar contratos de uso (EULA) que determinan exactamente en qué maquinasy
entornos se puede ejecutar el programa. Las grandes corporaciones estan expuestas a
auditorias periddicas; si se detecta que hay mas instalaciones activas que licencias

pagadas, las multas pueden detener la operacion por completo.

+ Criterios de evaluacién técnica: Antes de adquirir cualquier software para una

infraestructura de red, se debe evaluar la escalabilidad, la compatibilidad con el
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hardware existente, la frecuencia de parches de seguridad que lanza el fabricante y que
cuente con un acuerdo de nivel de servicio (SLA) que garantice soporte técnico

inmediato ante fallas criticas.

Para una empresa del tamafo de Soriana, con cientos de tiendas y un flujo de
informacién masivo, la adquisicion de programas no puede tomarse a la ligera. En mi

empresa aplicarifamos este tema con tres estrategias operativas muy claras:

+ Gestidn centralizada de licencias de red: Al comprar el software de monitoreo de
trafico, los sistemas operativos de servidores y los firewalls perimetrales para Soriana,
negociariamos contratos corporativos por volumen. Esto nos permite tener un control
centralizado desde un panel general para activar, renovar o dar de baja las licencias de

cada sucursal de manera automatica y ordenada.

+ Validacioén estricta antes de la compra (Fase de Pruebas): Antes de adquirir de
manera definitiva cualquier software para la red de Soriana, hariamos pruebas piloto en
laboratorios cerrados. Necesitamos asegurarnos de que el nuevo programa no interfiera
con los sistemas internos de cobro, inventarios o bases de datos que la tienda ya usa,

evitando pérdidas de dinero por incompatibilidad.

+ Implementacién de software de seguridad homologado: Asegurariamos la adquisicion
legitima de software especializado en ciberseguridad para los endpoints y servidores
locales de las sucursales. Al comprar soluciones originales directamente con los
distribuidores autorizados, garantizamos que la red de Soriana tenga acceso a
actualizaciones de firmas de virus en tiempo real para proteger las transacciones

bancarias.

La conexidn aqui es perfecta y cierra el ciclo profesional de nuestro trabajo. Mi carrera
en Informatica me da el criterio técnico para analizar las especificaciones del software,

entender la diferencia entre arquitecturas de sistemas y saber qué licencias son

=

L

—



.

compatibles. Mi empresa de Redes aprovecha este conocimiento informatico para
seleccionar y gestionar de forma inteligente los programas con los que operara la
conectividad de clientes grandes como Soriana. Y el tema de la adquisiciéon de
programas es el puente regulador: es la via legal y estratégica mediante la cual mi
empresa obtiene las herramientas de software necesarias para aplicar lo que aprendi en

la carrera de forma segura, eficiente y sin riesgos legales.

Como conclusién, considero que la adquisicion correcta y honesta de programas es un
pilar fundamental de la ética profesional en tecnologia. Como informaticos, tenemos la
responsabilidad de guiar al cliente para que adquiera herramientas legitimas y
transparentes, rechazando cualquier solucion dudosa o pirata que abarate costos a
corto plazo pero destruya la seguridad del negocio después. Cuando trabajas con la red
de una cadena masiva como Soriana, la legalidad del software que adquieres define el
nivel de profesionalismo de tu empresa. Hacer los procesos bien desde la compra es la
unica forma de garantizar un entorno estable, proteger la informacién de millones de

clientes y construir un nombre respetable en el mercado de soporte técnico.
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Licenciamiento de Software

Como duefio de Hollygather, empresa dedicada al disefio, operacién y administracion
de redes de conexion para distribuir informacion, contenido y soluciones digitales a
empresas como Soriana, entiendo que el software es el motor que hace funcionar toda
nuestra infraestructura y los servicios que entregamos. El licenciamiento de software es
el marco legal y técnico que regula el uso, distribucién y manejo de estas herramientas
digitales, y es indispensable para operar con seguridad, legalidad y responsabilidad. En
este reporte explico por qué elegi este tema, su contenido detallado, como lo aplico en
cada proceso de mi empresa y la relacion directa que tiene con mi negocio y mi

desarrollo profesional.

Elegi el tema del licenciamiento de software porque es un pilar esencial para la
operacion y sostenibilidad de Hollygather. Mi negocio consiste en conectar sistemasy
llevar soluciones digitales a clientes como Soriana, y todo lo que hacemos depende de
programas, plataformas y aplicaciones que estan protegidos por derechos de autory

normativas de uso.

Lo seleccioné por razones clave para mi empresa y mi forma de trabajar Seguridad
juridica total. Al ser proveedor de una empresa grande y regulada como Soriana,
cualquier uso indebido o sin licencia de software nos expone a ambos a sanciones
graves, multas, demandas o suspensiones de servicio. Elegir este tema me permite
garantizar que todo lo que instalamos, operamos o distribuimos esta autorizado

legalmente, evitando cualquier riesgo legal para mi y para mis clientes.

Calidad y funcionamiento garantizado. El software que cuenta con licenciamiento oficial
recibe actualizaciones, soporte técnico, parches de seguridad y mejoras constantes.
Esto es vital para mi, porque necesito que mis redes funcionen sin fallos, que la

informacion se transmita de forma segura y que los servicios que doy a Soriana sean
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estables y confiables. Usar software sin licencia es correr el riesgo de tener errores,

virus o falta de funcionamiento en cualquier momento.

Confianza y reputacion empresarial. Para ser un socio estratégico de empresas como

Soriana, debo demostrar que opero bajo normas éticas y legales estrictas. El manejo

correcto de licencias demuestra profesionalismo, orden y compromiso, caracteristicas
que hacen que mis clientes confien en miy prefieran mis servicios por encima de la

competencia.

Cumplimiento normativo. En México y a nivel internacional, existen leyes estrictas que
protegen los programas informaticos. Conocer y aplicar las reglas de licenciamiento es
la Unica forma de operar dentro del marco legal, evitar problemas con autoridades 'y

mantener la validez de mi modelo de negocio.

En resumen, lo elegi porque es la Unica manera de asegurar que Hollygather funcione

legalmente, con calidad y con la confianza que mis clientes requieren.

El licenciamiento de software es el contrato o autorizacion legal mediante el cual el
creador o titular de los derechos de un programa informatico le da permiso a una
persona o empresa para usarlo, bajo condiciones especificas, claras y limitadas. No
significa comprar el programa, sino comprar el derecho a usarlo respetando las reglas

gue establece su fabricante.

Concepto y naturaleza. El software es una obra protegida por la Ley Federal del
Derecho de Autor y tratados internacionales. La licencia especifica qué se puede y qué
no se puede hacer con él, incluyendo duracién, numero de usuarios, equipos y uso

permitido.

Tipos de licencias. Existen licencias perpetuas, por suscripcion, por usuario, por equipo,

por volumen y de distribucion. Cada una tiene diferentes condiciones y costos.
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Derechos y obligaciones. El fabricante otorga derechos como instalacion, soporte y
actualizaciones. El usuario debe respetar limites de uso, evitar copias ilegales y no

modificar ni distribuir sin autorizacion.

Ambito de distribucion. Para empresas como la mia, es fundamental contar con
licencias que permitan la redistribucion cuando el software forma parte del servicio

entregado al cliente.

Consecuencias del incumplimiento. El uso ilegal puede generar multas, sanciones,

pérdida del servicio y riesgos técnicos como virus o fallos.
Inventario y control total: Mantengo un registro detallado de todo el software.

Seleccidn y contratacion adecuada: Elijo licencias acorde a las necesidades

empresariales.

Cumplimiento con Soriana: Incluyo informacion de licencias en contratos y garantizo

legalidad.

Seguridad y actualizaciones: Mantengo sistemas actualizados.
Capacitacion: Mi equipo conoce las reglas y politicas internas.
Gestion ante auditorias: Tengo documentacién organizada.

Relacién con mi empresa: El licenciamiento garantiza operacion legal, calidad del

servicio y confianza del cliente.

Relacion con mi carrera: Me permite tomar decisiones estratégicas, generar confianza y

tener una vision integral del negocio.

El licenciamiento de software es esencial para unir la legalidad con la calidad técnica.

Es la base para el éxito de Hollygather y mi crecimiento profesional.

INSTALACION Y/O ACTUALIZACION DE PROGRAMAS DE
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COMPUTO

Este tema se refiere al conjunto de procedimientos, pasos y normas necesarios para
incorporar nuevos programas de computo en los equipos informaticos, asi como para
modificar o reemplazar las versiones que ya estan instaladas por otras mas recientes o
mejoradas. La instalacién implica preparar el equipo, verificar requisitos, ejecutar el
proceso de carga del programa, configurarlo segun el uso que se le dara y comprobar
gue funcione correctamente. Por su parte, la actualizacién consiste en incorporar
mejoras, correcciones de errores, cambios en las funciones o parches de seguridad que
el desarrollador del software lanza después de su salida al mercado, lo que puede
incluir cambios pequefios o renovaciones completas del programa. También abarca
aspectos como la verificacion de licencias, la compatibilidad con otros sistemas, el
respaldo de informacion antes de iniciar cualquier cambio y la validacion del

funcionamiento posterior.

Significa que estas acciones son procesos de cambio y mejora continua en la
infraestructura tecnoldgica. Instalar o actualizar no es solo poner un programa en el
equipo, sino asegurar que la herramienta sea legal, compatible, segura y util para la
tarea que se va a realizar. Representa la responsabilidad de mantener los recursos
informaticos actualizados y funcionales, evitando que la tecnologia se vuelva obsoleta o
insegura. Ademas, implica que estas actividades requieren planeacién, conocimiento y
control, ya que cualquier error puede interrumpir el trabajo diario, exponer la
informacién a amenazas o generar gastos no previstos. En esencia, significa mantener
la capacidad operativa de la empresa a través de herramientas que cumplen con los

estandares de calidad, seguridad y rendimiento necesarios.

Para aplicar este tema de forma efectiva y ordenada, estableceria un procedimiento

estructurado que incluya las siguientes acciones:
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® Planificacion previa: Antes de cualquier instalacion o actualizacién, evaluar qué
programas son necesarios, si cumplen con los requisitos técnicos de los equipos, si
son compatibles con otros sistemas que ya se usan y si cuentan con las licencias
correspondientes para su uso legal. También se define el momento adecuado para
realizar el cambio, evitando horarios de alta actividad para no interrumpir las

operaciones.

® Resguardo de informacién: Realizar copias de seguridad de todos los archivos,
configuraciones y datos que puedan verse afectados, para recuperarlos en caso de

que ocurra algun fallo durante el proceso.

® Ejecucidn controlada: Realizar la instalacion o actualizacién siguiendo las
indicaciones del fabricante, configurando cada programa segun las funciones que
realizara el usuario y asignando los permisos de acceso correspondientes. En casos
de cambios importantes, se puede probar primero en un equipo de prueba para

detectar problemas antes de extenderlo a toda la empresa.

® Verificacion y validacion: Una vez terminado el proceso, comprobar que el programa
abre correctamente, realiza sus funciones sin errores y se integra bien con las demas
herramientas. Se verifica también que no haya quedado informacion antigua o

archivos innecesarios que ocupen espacio o generen conflictos.

® (Gestion de versiones y licencias: Llevar un registro actualizado de qué programas
hay instalados, qué version tienen, cuando se actualizaron y el estado de sus
licencias. Esto ayuda a saber cuando corresponde renovar o actualizar nuevamente,

y evita el uso de programas no autorizados.

La instalacién y actualizacion de programas son procesos esenciales para que el
software cumpla su funcién. Sin una gestion adecuada de estas actividades, las

herramientas pierden utilidad, seguridad y rendimiento. Comprender como se realizan,
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cuales son sus riesgos y como controlarlos permite garantizar que la tecnologia sea un

apoyo real y no un obstaculo para las actividades diarias.

Mi empresa depende de programas de computo para administrar informacion, realizar
operaciones, comunicarse y gestionar recursos. Una correcta instalacion asegura que
cada area cuente con las herramientas exactas que necesita para trabajar. Las
actualizaciones permiten corregir vulnerabilidades que podrian poner en riesgo datos
confidenciales, mejorar la velocidad de los procesos y adaptar las herramientas a
nuevas necesidades o cambios en las normativas. Ademas, al controlar estas
actividades, se evitan sanciones legales por uso de software sin licencia, se reducen los
tiempos muertos por fallos técnicos y se prolonga la vida util de los equipos, lo que se
traduce en ahorros econémicos y mayor estabilidad en el funcionamiento general de la

organizacion.

Este tema esta directamente vinculado a mi perfil profesional, ya que la capacidad de
gestionar la instalacion y actualizacion de programas es una competencia técnica y
organizativa muy valorada. Me permite no solo saber realizar estas acciones, sino
también planificarlas, controlarlas y optimizarlas, aportando soluciones para mejorar la
infraestructura tecnolégica. Al dominar este proceso, puedo identificar riesgos,
proponer mejoras, asegurar el cumplimiento de normas y contribuir a que la empresa
trabaje con herramientas seguras y modernas. Esto fortalece mi capacidad para
resolver problemas, me hace un profesional mas competente y preparado para asumir
responsabilidades en la gestion de recursos informaticos, alineando mi trabajo con los

objetivos de eficiencia y seguridad que requiere la organizacion.

Identificacion de la de las politicas y controles aplicables al
software y de sistema de una organizacién

respaldos de informacién
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El respaldo de informacién, o backup, es el proceso de duplicar y archivar datos con la
finalidad de poder recuperarlos en caso de pérdida, dafio, robo o eliminacién
accidental. Es una de las principales medidas de seguridad informatica y continuidad

operativa dentro de cualquier organizacion.
Importancia en Hollygather:

Para Hollygather, empresa especializada en redes informaticas y soporte 24/7, la
informacién representa su activo mas critico. Esto incluye configuraciones de equipos,
bases de datos de clientes, contratos, bitacoras y documentacioén técnica. La pérdida
de estos datos generaria interrupcion de servicios, afectaciones econdémicas, sanciones

legales y dafo a la reputacién de la empresa.

Politica de respaldos en Hollygather: Hollygather implementa la metodologia 3-2-1,

reconocida internacionalmente como buena practica en seguridad de la informacién:
Principio 3-2-1 Aplicacion en Hollygather
*3 copias de los datos* Se conserva el archivo original y dos respaldos adicionales

*2 tipos de medios diferentes*  Almacenamiento en servidor NAS local y en nube

privada con cifrado
*1 copia externa* Respaldo resguardado en un centro de datos externo certificado
Esquema de respaldos:

Respaldo completo: Se ejecuta todos los domingos a las 23:00 horas. Copia la totalidad

de la informacion designada.

Respaldo incremental: Se realiza de lunes a séabado a las 23:00 horas. Unicamente
respalda los archivos que fueron creados o modificados durante el dia. Respaldo de

bases de datos: Los sistemas que contienen informacion de clientes se respaldan



automaticamente cada 6 horas mediante replicacion.
Responsabilidades establecidas:

Departamento de Tl de Hollygather: Es responsable de programar, ejecutary
monitorear los respaldos. Debe realizar pruebas de restauracion el primer lunes de cada

mes para comprobar la integridad de las copias.

Usuarios y colaboradores: Tienen la obligacion de guardar toda la informacion
relacionada con su trabajo en las unidades de red asignadas por la empresa, como \
\Servidor_HG\Usuarios. La informacion almacenada en el Escritorio, carpeta Descargas
o disco local C: queda excluida del protocolo de respaldo y su pérdida sera

responsabilidad del usuario.
Proceso de recuperacion de datos:

Si un colaborador requiere restaurar informacion, debera solicitarlo al area de Soporte
Técnico de Hollygather mediante un ticket, especificando el nombre del archivo, la
ubicacién original y la fecha aproximada de la ultima versién. El tiempo estimado de

recuperacion es de 2 a 4 horas habiles.
Fundamento legal:

El incumplimiento de estas politicas puede constituir un delito. El articulo 211 Bis del
Codigo Penal Federal sanciona a quien sin autorizacion modifique, destruya o provoque
pérdida de informacidn contenida en sistemas o equipos de informatica. Asimismo, la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares obliga a

Hollygather a

implementar medidas de seguridad para evitar la pérdida de datos personales de sus

clientes.
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La implementacion de esta politica permite a Hollygather garantizar la disponibilidad,

integridad y confidencialidad de la informacion, reducir riesgos operativos y cumplir con

sus compromisos de servicio ante los clientes.

Acceso a Internet

Derechos, usos y marco normativa En el presente documento analizamos el acceso
a Internet como un derecho fundamental, su importancia en la vida de las personas,
las condiciones que lo regulan, los beneficios que aporta y las responsabilidades que
conlleva su uso, asi como su aplicacion en el ambito personal, educativo y laboral El
acceso a Internet se ha convertido en una herramienta esencial en la actualidad, ya
gue permite la comunicacion, el intercambio de informacion, el acceso a servicios, la
educacion y el desarrollo de actividades cotidianas. Este tema se relaciona con
normativas nacionales e internacionales que reconocen este derecho, ademas de
reglas técnicas y administrativas que regulan su prestacién por parte de
proveedores y su uso responsable por parte de los usuarios. También se vincula con
la gestion de redes, la seguridad informatica y el respeto a los derechos digitales de
cada persona. Para Maria, el acceso a Internet es un recurso fundamental que le
facilita multiples actividades: desde realizar tramites, estudiar, trabajar o mantenerse
en contacto con familiares y amigos, hasta acceder a informacion y servicios que
mejoran su calidad de vida. Conocer las condiciones de este acceso, sus derechos
como usuaria y las buenas practicas para su uso, le permite aprovechar al maximo
las ventajas de la tecnologia, evitar riesgos y actuar de manera responsable en el
entorno digital. Entender este tema le ayuda a usar la tecnologia de forma segura,
eficiente y conforme a las reglas, asegurando que sus actividades en linea sean
utiles, legales 'y protegidas. El acceso a Internet es la posibilidad de conectarse a
redes globales de comunicacion para intercambiar datos, informacion y servicios. Se

reconoce como un derecho humano en diversos marcos normativos, entre ellos



disposiciones que garantizan el derecho a la informacién y la libertad de expresion
en el entorno digital - Caracteristicas: Es un medio de conexién que permite acceder
a plataformas, contenidos, servicios y comunicaciones en tiempo real, a través de
redes de telecomunicaciones y sistemas informaticos. - Marco normativo: Se rige por
leyes que regulan la prestacion del servicio por parte de empresas proveedoras, las
condiciones de contratacion, la calidad del servicio, la proteccién de datos
personales y el uso adecuado de la red. También establece Carmona Martinez Maria
Fernanda derechos como la continuidad del servicio, la claridad en los contratos y la
proteccion frente a abusos. - Tipos de uso: Puede ser personal, educativo, laboral o
recreativo, y cada uno implica responsabilidades diferentes: al usarla, se debe
respetar la ley, la privacidad de otras personas, los derechos de autor y las hormas
de convivencia digital. - Requisitos: Para acceder, se necesitan equipos de cémputo
o dispositivos compatibles, infraestructura de red y un contrato con un proveedor,
donde se establecen términos, costos, velocidades y condiciones de uso. El acceso a
Internet no es solo una herramienta técnica, sino un derecho que facilita la
participacion en la sociedad y el desarrollo de actividades en todos los ambitos.
Aplicacion en la vida diaria - En la educacion: para consultar informacién, realizar
tareas, tomar cursos o acceder a materiales de estudio. - En el trabajo: para realizar
actividades laborales, comunicarse con compafieros o clientes, y acceder a
herramientas digitales. - En la vida personal: para mantenerse en contacto con seres
queridos, realizar tramites administrativos, acceder a servicios de salud,
entretenimiento y comercio. Esto demuestra que el acceso a Internet es una
herramienta transversal que integra todas las areas de la vida, y que su uso
adecuado requiere tanto conocimientos técnicos como el respeto a las reglasy
derechos de los demas. Elegimos este tema porque el acceso a Internet se ha
convertido en un elemento indispensable para el desarrollo personal y social.

Conocer sus caracteristicas, derechos y obligaciones permite a las personas
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aprovechar sus beneficios, evitar problemas como el uso indebido, los riesgos de
seguridad o los abusos en el servicio, y actuar de manera responsable. Ademas, es
un derecho que permite la igualdad de oportunidades, por lo que su comprension es
fundamental para participar plenamente en la sociedad actual. - El conocimiento de
las tecnologias de la informacion y las comunicaciones, y su funcionamiento. - El
respeto a los derechos digitales y la normativa que regula el uso de la red. - El
desarrollo de habilidades para usar la tecnologia de manera segura, eficiente y ética.
Carmona Martinez Maria Fernanda Desde el punto de vista académico, se relaciona
con materias como tecnologia de la informacion, ciberseguridad, derecho informatico
y educacion digital. Esto demuestra que el acceso a Internet es mucho mas que una
conexion técnica: es un derecho que implica conocimientos, responsabilidad y

respeto a las reglas que rigen la convivencia en el mundo digital

. Revision de acceso a internet

revision de acceso a internet es un proceso de seguridad que verifica g los
usuarios,diispositivos aplicacion , tengan permisos para g se puedan
conectar a unared o servicios de linea . su objetivo de esto es implementar e
asegurar la autorizacion de los recursos de una empresa y poder detectar
posibles brechas o algun virus q quisiera acceder a los servicios de

seguridad de acceso ainternet .

Lo elegi mayormente para q pudiera implementar y optimizar los datosy
poder protegerlos, el uso de la infraestructura y también cumplir con algun
estandar de seguridad para proteger los recursos necesarios para los datos

personales de las personas .

L
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retomando la revision de acceso a internet en nuestra empresa lo
aplicariamos mayormente en el uso de cada conexion de la red esto conlleva
a q larevision de red lo tendriamos q ir checando para g no tengamos algun
fallo con la seguridad de cada servicio de internet, se llevaria acabo con una

revision exhaustiva para mantener un control firme y seguro

mediante la carrera su relacidon que tiene la revisién de acceso a internet seria
checar cada puerto y variedad de los datos como : las ip, los puertos q estén
bien conectados y la conectividad de los dispositivos al igual q en la empresa

seria lo mismo

Registros de Usuario

Los registros de usuario representan uno de los elementos mas importantes dentro de la
seguridad informatica y la administracién de redes empresariales. Consisten en la
creacion, organizacion y control de cuentas digitales utilizadas por trabajadores y
personas autorizadas para acceder a sistemas, programas, equipos y recursos

tecnoldgicos.

En las empresas modernas, los registros de usuario permiten identificar a cada persona
gue interactua con la infraestructura tecnoldgica. Gracias a este sistema es posible
mantener control sobre quién ingresa, qué actividades realiza y qué recursos utiliza

dentro de la red empresarial.

En Hollygather, empresa dedicada a redes y conexiones, los registros de usuario forman
parte fundamental del control tecnolégico porque permiten administrar accesos,

proteger informacién y mantener organizada la operacion digital.

Los registros funcionan mediante procesos de autenticacién y autorizacion.

=
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La autenticacion consiste en comprobar la identidad del usuario mediante credenciales

como nombre de usuario, contrasena, huella digital o cédigos de verificacion.

La autorizacion determina qué acciones puede realizar el usuario una vez que ha
ingresado al sistema. Esto significa que no todos los usuarios tienen los mismos

privilegios o acceso a la informacion.

Este mecanismo reduce riesgos de seguridad y facilita la administracion de los recursos

tecnoldgicos.
Importancia de los Registros de Usuario

El uso de registros de usuario es importante porque ayuda a mantener orden y

seguridad dentro de las empresas.

Sin registros adecuados, cualquier persona podria acceder a sistemas, modificar

informacién o utilizar recursos sin control.

Entre las principales funciones e importancia de los registros de usuario se encuentran:
+ Identificacion individual de usuarios.

+ Proteccion de informacion confidencial.

+ Supervisién de actividades realizadas en la red.

+ Control de permisos y privilegios.

+ Prevencion de accesos no autorizados.

« Organizacion de recursos tecnoldgicos.

+ Apoyo en auditorias y revisiones de seguridad.

Los registros también permiten conservar evidencia digital de las acciones realizadas

por los usuarios. Esto facilita investigaciones internas cuando ocurre pérdida de

=
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informacién o incidentes de seguridad.
Tipos de Usuarios y Registros

Dentro de las empresas existen diferentes niveles de usuario dependiendo de sus

funciones.

Usuario Administrador

Es el responsable del control general del sistema y posee permisos completos.
Entre sus funciones estan:

« Configurar servidores y redes.

+ Creary eliminar cuentas.

+ Asignar permisos.

+ Supervisar actividades.

+ Resolver fallas técnicas.

Debido al nivel de acceso que poseen, estas cuentas requieren medidas estrictas de

proteccion.
Usuario Estandar

Tiene acceso limitado unicamente a herramientas necesarias para desarrollar sus

funciones.

Estos usuarios pueden trabajar con programas, consultar informacién y utilizar servicios

asignados sin modificar configuraciones criticas.
Usuario Invitado o Temporal

Se utiliza cuando personas externas requieren acceso controlado durante periodos
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limitados.
Estos registros reducen riesgos porque restringen privilegios y tiempo de acceso.
Usuarios Remotos

Con el crecimiento del trabajo a distancia, muchas empresas utilizan usuarios remotos

gue acceden mediante internet y redes privadas.

Este tipo de acceso requiere protocolos adicionales de seguridad.
Proceso de Creacion de Registros

La creacion de registros debe seguir procedimientos organizados.

Generalmente incluye:

—_—

. Identificacion del trabajador.
2. Asignacién de usuario.
3. Creacidn de contrasefa inicial.

4. Definicion de permisos.

a

. Configuracién de seguridad.

(o)

. Registro dentro del sistema administrativo.
El proceso debe documentarse para mantener control y evitar duplicidades.

La eliminacion o suspensién de cuentas también es importante cuando un trabajador

cambia de puesto o deja la empresa.
Seguridad en los Registros de Usuario

La seguridad informatica es indispensable porque los registros pueden convertirse en

objetivos de ataques digitales.
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Entre las amenazas mas comunes se encuentran:
Robo de Contrasenas

Ocurre cuando terceros obtienen claves de acceso mediante engafos o programas

maliciosos.
Phishing

Consiste en correos o paginas falsas que buscan enganar a los usuarios para obtener

credenciales.,

Suplantacion de Identidad

Personas no autorizadas utilizan cuentas ajenas para ingresar a sistemas.
Malware y Virus

Programas dafinos pueden robar datos o modificar informacion.
Ataques de Fuerza Bruta

Se realizan multiples intentos automaticos para descubrir contrasefas.
Estas amenazas pueden afectar seriamente a la empresa.

Por ello se implementan medidas como:

+ Contrasefas robustas.

+ Cambios periddicos.

+ Antivirus.

+ Firewalls.

+ Bloqueo automatico.

* Monitoreo continuo.
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« Cifrado de informacion.

Administracion de Permisos

No todos los empleados necesitan acceso completo.
La administracion de permisos permite:

« Limitar informacién sensible.

Reducir errores humanos.

+ Evitar fugas de datos.

* Mejorar organizacion.

Existen permisos de lectura, edicion, eliminacion y administracion.
Asignarlos correctamente fortalece la seguridad.

Auditoria y Supervision

Los registros permiten realizar auditorias.

Una auditoria tecnolodgica analiza:

* Quién accedid.

+ Cuando accedio.

* Qué modificd.

* Qué recursos utilizo.

Esta supervision ayuda a detectar anomalias y corregir vulnerabilidades.
Aplicacién en Hollygather

Hollygather utiliza registros de usuario para administrar accesos dentro de sus sistemas
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y redes.u

Cada trabajador dispone de credenciales individuales para ingresar a plataformas,

servidores y herramientas.
La empresa administra permisos dependiendo del area de trabajo.

Los técnicos pueden acceder a configuraciones de red, mientras que otras areas poseen

permisos limitados.

Hollygather también implementa monitoreo de accesos, respaldos y control

administrativo para proteger informacion.

Al brindar servicios de redes y conexiones a otras organizaciones, la empresa puede
instalar sistemas de autenticacion y administracion de usuarios que fortalezcan la

seguridad tecnoldgica.
Esto mejora el control operativo y protege recursos digitales.
Relacion del Tema con la Empresa y la Carrera

Los registros de usuario se relacionan directamente con Hollygather porque la empresa

depende de sistemas tecnolégicos y redes de comunicacion.

La administracion adecuada de usuarios permite controlar accesos y garantizar

proteccion de informacion.

Asimismo, este tema se vincula con la carrera de informatica y redes porque desarrolla
competencias sobre administracion de sistemas, seguridad informatica y control de

infraestructura tecnolégica.

El profesional aprende a configurar cuentas, asignar privilegios y supervisar sistemas

digitales, habilidades esenciales en el entorno laboral actual.
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Politicas para Registros de Usuario en Hollygather

1. Uso obligatorio de cuentas individuales y personales.

&

Contrasefias seguras con actualizacién periddica.

w

Control y limitacién de privilegios de acceso.

4. Suspension inmediata de cuentas inactivas o no autorizadas.

o

Monitoreo y registro permanente de actividades digitales.

Bitacoras de acceso a los buzones de correo
Elegimos el acceso a los buzones de correo ya que permiten a los usuarios ingresar,
consultar, enviar y recibir informacion a través de las cuentas de correo corporativo,

asegurando que solo las personas autorizadas puedan ver o manipular esa informacién.

Las bitacoras de acceso a los buzones de correo es la herramienta principal de
comunicacion empresarial, y en él circula informacion critica: datos de clientes,
contratos, estrategias, facturas y datos confidenciales. Por ello, el acceso debe estar

regulado y protegido. Se puede realizar de dos formas principales:

- Acceso local: Desde los equipos de la empresa, mediante programas como Outlook,

Thunderbird o clientes de correo instalados en las computadoras.

- Acceso remoto / web: Desde navegadores de internet, dispositivos méviles o equipos

externos, lo que brinda movilidad pero aumenta los riesgos de seguridad.

Los riesgos de un acceso mal gestionado incluyen: acceso no autorizado por parte de
personas ajenas o empleados sin permiso, robo de informacion, suplantacién de
identidad, envio de correos maliciosos, pérdida de mensajes o fugas de datos que

pueden dafan la reputacién y seguridad de nuestra empresa.

Nosotros para implementar un control seguro y eficiente del acceso a los buzones de

N N
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correo, aplicaremos lo siguiente:

- Se creard una cuenta de correo unica e intransferible para cada empleado,

vinculada a su cargo y area de trabajo.

- Se asignaran permisos diferenciados: un usuario estandar solo accede a su
buzén; jefes o directivos pueden tener accesos compartidos o delegados solo si

es estrictamente necesario.

- Para accesos desde fuera de la red corporativa o dispositivos personales, se
activard la Autenticacion de Doble Factor (2FA): ademas de la contrasefia, se

requerira un coédigo temporal enviado al celular o aplicacion de seguridad.

- Se bloqueara el acceso desde ubicaciones o paises no autorizados, y se
restringira la conexion solo desde dispositivos que cumplan con los requisitos de

seguridad de la empresa.

También hicimos un listado de 5 politicas y 5 controles que vamos a implementar en

nuestra empresa para el software y el sistema

1. Politica de acceso autorizado: Solo podran acceder al sistema de correo electrénico
las personas que cuenten con una cuenta asignada oficialmente por la empresa; queda

prohibido compartir cuentas, claves o permitir el ingreso a terceros.

2. Politica de contrasefias seguras: Todas las cuentas deben utilizar contrasefias que
cumplan con requisitos de complejidad (mayusculas, mindsculas, nimeros y simbolos),
deben cambiarse cada cierto tiempo y nunca deben anotarse en lugares visibles o

compartirse.

3. Politica de uso exclusivo laboral: El sistema y el software de correo se utilizaran

=



unicamente para temas relacionados con las actividades, proyectos y objetivos de la
empresa; queda prohibido su uso para asuntos personales, envio de contenido ilegal,

ofensivo o publicitario no autorizado.

4. Politica de seguridad de conexién: El acceso al correo desde redes publicas,
dispositivos personales o ubicaciones externas solo se permitira bajo medidas de
seguridad adicionales (como VPN o autenticacion doble), y queda prohibido dejar

sesiones abiertas o recordar contrasefias en equipos compartidos.

5. Politica de custodia y retencion: Toda la informacion enviada o recibida es propiedad
de la empresa. Se establecen reglas para guardar, archivar o eliminar correos segun
normativas legales y de respaldo; no se debe borrar informacién que sea evidencia de

acuerdos o transacciones sin autorizacion.

1. Control de autenticaciéon de doble factor: Implementado obligatoriamente en el
software de correo, requiriendo una segunda prueba de identidad (cédigo SMS,
aplicacién o llave fisica) ademds de la contrasefia, para asegurar que quien entra es

realmente el usuario autorizado.

2. Control de bloqueo por intentos fallidos: Configurado en el sistema: si se ingresan
credenciales incorrectas mas de 3 o 5 veces consecutivas, la cuenta se bloquea
automaticamente por un tiempo determinado o hasta que la desbloquee el area de T],

evitando ataques de fuerza bruta.

3. Control de registro y auditoria: El sistema guarda un historial detallado de cada
acceso: quién ingreso, desde dénde, a qué hora, qué mensajes leyd, envid o borro.

Estos registros se revisan periodicamente para detectar comportamientos anémalos.

4. Control de permisos y delegacion: Desde la configuracion del software, se limita lo



que cada usuario puede hacer: hay controles para impedir el reenvio de correos a
cuentas externas, prohibir descargar archivos adjuntos masivos o restringir el acceso a

ciertas carpetas compartidas.

5. Control de actualizaciéon y mantenimiento: Se programa la actualizacion automatica
del software cliente y del servidor de correo con los ultimos parches de seguridad,
ademas de analisis continuos de antivirus y antispam integrados al sistema para

bloquear accesos 0 mensajes maliciosos antes de que lleguen al buzén.



Descripcion:

La evidencia muestra la representacion fisica y l6gica de la infraestructura de red de

HollyGather, incluyendo equipos, dispositivos de comunicacion y elementos

tecnoldégicos que forman parte de la operaciéon de la empresa.

Demostrar la correcta integracion de los componentes fisicos y l6gicos de una red,

aplicando conocimientos de infraestructura tecnoldgica y telecomunicaciones.

Evidencia fotografica
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Anexo 2 Conciencia Histérica Il

Descripcion:

La evidencia incluye gafetes, tarjetas de presentacion y materiales promocionales que

fortalecen la identidad corporativa de HollyGather.

Objetivo:

Demostrar el uso de recursos visuales e institucionales para proyectar una imagen

profesional y consolidar la identidad empresarial.
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Tarjetas de presentacion

HollyGather

Expertos en Instalacion de Redes

Gutierrez Sanchez Gerardo
Profezional Técnico Bachiller en Informatica
L, +52 5517918219

B hollygather253@gmail.com

@ hitps:hollygather pagino.me/

Q@ Av. Vicente Guerrero

X Redes LAN, WAN, WiFi Empresarial,
Fibra Optica, Puertos De Sequridad,
VLANS Etc.

Escanea para
Conectar

www.hollygather.com




Descripcion:

La evidencia integra redes sociales y material audiovisual utilizado para difundir los
servicios y actividades de HollyGather.

Objetivo:

Comprobar la utilizacién responsable y efectiva de medios digitales para fortalecer la
comunicacioén con los usuarios y la presencia digital de la empresa.

Redes sociales



- |
-3
b ‘ ~
“Cee gier™’ 031
Hollygather R
T APIRR
::E':-.' . - :. .. EE
. i M

Cuenta de empresa de Whatsapp

- H
. w ' ..
H) . s "an
s w . . s
86 * [
s as we as a'e
se  ww T
T *
e s w
28 ue
@ #s % 8 & Ess &
R T . .
a8 8 8 L1i2) Liiil]
. s e ses s
e e ee sassme .
H N S3sssss sas

@hollygather.236

Haollygather 236

@®:
BHOLLYGATHER253




Publicaciones

Sl G
i« BF EQ

a 6 o€ hollygather253

Y [GATHER

hollygathenr

18 sequidores * 0 seguidos * & publicationes

Piging - E emalogin de Lo inl

Hollygather es una compafifa becnolégica dedicada al
desarrollo de solutiones innovadors que opbimiz. Yer mis

A Empresa de tecnologia de la Informacion

Javier Costro y Berando David Gukienmez Sanche:
siguen este perfil

B Siguiendo w £ Mensaje

T Repostendos

Vista hace un mo—




o

JES SOMOS?

ygather es una empresa de
-’ Redes

Telecomunicaciones

que se encarga de que tu internet,

equipos y

5517918319

SITHY WEB

Cﬂnﬁgurapn;l)?l:jar:ﬁlis, iR YF !' ht*lps Hhollyrg:;}her pagino ? 602
que nadie hackee tu empresa ﬁ;“ . . o -
ni se robe datos. Tambien * '. £ = °
resolvemos cualquier tipo de - turno:matutino 2
prolema s P.T.B EN :
irus, robo de informacion, .. INEORMATICA

ZEN QUE TE'AYUDA
HOLLYGATHER?

"Conectar, proteger y
optimizar toda la
infraestructura de red de tu
empresa, para que ti solo te
o preocupes por tu negocio.”

DIAGNOSTICO FLUKE  °
GRATIS + REPORTE

INSTALACION WIFI EMPRESARIAL

SOPORTE 24/7 "RED SANA

@

o

SEGURIDAD PERIMETRAL CON
FORTIMET

a

HERRAMIENTAS
PROFESIOMNALES QUE
OCUPAMOS

CCTV INTELIGENTE + CONTROL DE
ACCESO &

o
@

Seguridad Informatica
Cableado Estructurado
s Certificado
Venta y Configuracion
de Equipo
Saoporte Técnico 24/7

Wmm‘” 98 1r| EFONIA IP + CONMUTADOR EN LA
servidores y equipos de HUEE




Descripcion:

La evidencia presenta la pagina web desarrollada para HollyGather, mostrando

informacién institucional, servicios y medios de contacto.
Objetivo:

Demostrar la capacidad de disefiar y desarrollar una plataforma web funcional que

fortalezca la presencia digital y facilite la interaccién con los clientes.
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Descripcion:

La evidencia presenta el anadlisis de costos y presupuesto necesarios para la operacion
de HollyGather, considerando equipos de red, infraestructura tecnologica, materiales,

software y recursos requeridos para el funcionamiento de la empresa.
Objetivo:

Demostrar la aplicacién de procedimientos matematicos y financieros para calcular
costos, estimar inversiones y analizar la viabilidad econémica de HollyGather,
permitiendo una adecuada planificacion de los recursos necesarios para la prestacion

de sus servicios de telecomunicaciones y conectividad.

Presupesto de maqueta

Distribucion del Presupuesto

. Papel Cascardn ($40)
B Carton(515)

Aserrin ($15)
B Carritos de Fomi ($10)
B Arbolitos($5)

"Nota: Prectos expresadas en Pesos Mexicanas (MXN)
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Conclusion

La elaboracion de HollyGather permitié aplicar de manera practica los conocimientos
adquiridos durante la formacién profesional, integrando aspectos técnicos,
administrativos y empresariales en una propuesta enfocada en redes y

telecomunicaciones.

El desarrollo de la empresa demostrd la importancia de la planificacién, la seguridad
informatica, la infraestructura tecnolégica y la innovacion para ofrecer servicios de

calidad.

Asimismo, el proyecto fortalecié habilidades de investigacion, analisis, trabajo
colaborativo y resoluciéon de problemas, permitiendo comprender el funcionamiento de

una organizacion tecnoldgica dentro de un entorno real.

HollyGather representa una propuesta empresarial que combina tecnologia,
conectividad y responsabilidad, contribuyendo al desarrollo digital de usuarios y

organizaciones.
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